Zarzgdzenie NR OR.0050.41.2016
Burmistrza Miasta Easkarzew
z dnia 30 wrzesnia 2016 roku

w sprawie wprowadzenia Polityki bezpieczenstwa informacji w Urzedzie Miasta Laskarzew

Na podstawie art. 30 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2016
r. poz. 446 z poézn. zm.) oraz art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2015 r. poz. 2135 ze zm.) oraz § 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024) zarzagdzam co nast¢puje:

§1
Wprowadzam Polityke bezpieczenstwa informacji w Urzgdzie Miasta Laskarzew stanowiaca
zatgcznik nr 1 do niniejszego zarzgdzenia.

§2

Wykonanie zarzgdzenia powierza si¢ Administratorowi Bezpieczeristwa Informacji.

§3
Traci moc Zarzadzenie Nr OR.0050.44.2013 Burmistrza Miasta Laskarzew z dnia 12 grudnia
2013 r. w sprawie wprowadzenia i wdrozenia do stosowania Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych oraz Polityki bezpieczenstwa
danych osobowych.

§ 4
Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zalgcznik nr 1

do Zarzgdzenia NR OR.0050.41.2016
Burmistrza Miasta Laskarzew

z dnia 30 wrzesnia 2016 roku

Polityka Bezpieczenstwa Informacji

jeta jest ochrong wynikajaca z praw autorskich.
araw autorskich jest Centrum Bezpieczenstwa
szymaszek z siedzibq w Krasnymstawie. Dokumentacja
Stwa w rozumieniu ustawy o zwalczeniu nieuczciwej
na‘jaki@kolwiek powielanie, zmiany, czy wykorzystanie
ci lub w czesci), poza dozwolonym uzytkiem
nym do celéw, dla ktérych dokumentacje te
ne jest ujawnianie calosd czy czesci
rowniez wdrazanie zawartych w niej rozwigzan
przygotowana
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II'I'!I Normami PN = ISO / IEC 27001 : 2014

bezpleczenstwa - Systemy zarzadzania
;ghma oraz PN — ISO / IEC 27002 : 2014-12
Technika informatyczna - Techniki bezpieczeristwa - Praktyczne zasady

zabezpieczania informacji oraz Ustawa o ochronie danych osobowych z dnia 29
sierpnia 1997r. (tekst jednolity: Dz. U. 2014 r. poz.1182)
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1 POSTANOWIENIA OGOLNE

1.1 Informacje wstepne

Polityka bezpieczenstwa informacji jest dokumentem wewnetrznym
UrzeduMiasta taskarzew(dalej w treSci dokumentu zwany ,jednostka”) i jest
objeta obowigzkiem zachowania w poufnosci przez wszystkie osoby, ktorym

zostanie ujawniona.

Kazda osoba majaca dostep do informacji zobowigzana jest zapoznac sie z
niniejszym dokumentem oraz zlozy¢ stosowne oswiadczenie, potwierdzajace
znajomos¢ jego tresci.

Wiascicielem dokumentu Polityki Bezpieczenstwa Informacji jest Burmistrz.

1.2 Opis organizacji
Urzad jest jednostkq dziatajacg na podstawie przepiséw prawa, realizujaca

zadania wiasne i zlecone.

1.3 Misja Jednostki

Misja Jednostki jest realizacja zadan publicznych, wynikajacych z
przepisow ustaw oraz aktéw wykonawczych. Nadto, zadaniem podmiotu jest
budowanie wizerunku nowoczesnej administracji publicznej poprzez skuteczng i
zgodngz przepisami prawa obstuge interesantdw w sposéb: profesjonalny,
nowoczesny
i przyjazny, przy jednoczesnym dazeniu do zapewnienia wysokiej jakosci obstugi.

Ochrona informacji jest jednym z kluczowych obowigzkdéw Jednostki.
Dlatego tez szczegding wage ona przyktada do nastepujacych zasad:

1. W zakresie bezpieczenstwa precyzyjnie okresla odpowiedni podziat
odpowiedzialnosci.
2. Ryzyko utraty bezpieczenstwa informacji traktuje jako staty element

funkcjonowania i zarzadza tym ryzykiem, co oznacza prowadzenie
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regularnych audytow bezpieczenstwa informacji, ocene ryzyka, analize
zagrozen i skutkow, ustalenie odpowiedniego postepowania i statego
nadzoru.

3. Za gtéwny cel systemu zarzadzania bezpieczenstwem informacji stawia
zapobieganie zagrozeniom naruszen bezpieczenstwa informacji, a nie
likwidowanie ich skutkéw.

4. Jednostka stosuje réznorodne narzedzia zapewniajace bezpieczenstwa
informacji. Od organizacyjnych — procedury, zakresy odpowiedzialnosci,
szkolenia — po czysto techniczne.

5. Informacja, zaréwno ta ktdra jest wiasnoscia Jednostki, jak i informacja
ktorg interesanci jej powierzaja, jest chroniona skuteczniej dzieki
wdrozonemu Systemowi Zarzadzania Bezpieczenstwem Informaciji
(dalej: SZBI).

1.4 Kontekst wewnetrzny funkcjonowania Jednostki

0goliny profil

Gmina jest jednostka samorzadu terytorialnego posiadajaca osobowoscé
prawnga, przy pomocy ktérej Burmistrz — bedacy organem wykonawczym Gminy-
wykonuje swoje zadania. Gmina dziata w ramach szeroko pojetego prawa

publicznego.

Struktura organizacyjna
Struktura organizacyjna Jednostkiwynika z Regulaminu Organizacyjnego.

Obowiazki jednostki

Obowiazki jednostki podzielone sg na dwie zasadnicze grupy, tj. obowigzki
ogdlne jednostki oraz obowiazki szczegdtowe, przypisane do konkretnych
stanowisk. Literalne i szczegétowe wyliczenie zakresu obowiazkéw jednostki

wynikaz Regulaminu Organizacyjnego.
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Ogdlne zadania Jednostki:

Do obowigzkéw Jednostki nalezy zaspokajanie zbiorowych potrzeb
wspdlnoty nalezy do zadan wiasnych gminy. W szczegdinosci zadania wiasne
obejmujg sprawy:

1) fadu przestrzennego, gospodarki nieruchomosciami, ochrony
Srodowiska i przyrody oraz gospodarki wodnej;

2) gminnych drog, ulic, mostéw, placow oraz organizacji ruchu
drogowego;

3) wodociagdéw i zaopatrzenia w wode, kanalizacji, usuwania i oczyszczania
Sciekdw komunalnych, utrzymania czystosci i porzadku oraz urzadzen
sanitarnych, wysypisk i unieszkodliwiania odpadéw komunalnych, zaopatrzenia w

energie elektryczng i cieplng oraz gaz;
3a) dziatalnoéci w zakresie telekomunikacii;
4) lokalnego transportu zbiorowego;
5) ochrony zdrowia;
6) pomocy spotecznej, w tym osrodkow i zaktadow opiekunczych;
6a) wspierania rodziny i systemu pieczy zastgpczej;
7) gminnego budownictwa mieszkaniowego;
8) edukacji publicznej;

9) kultury, w tym bibliotek gminnych i innych instytucji kultury oraz
ochrony zabytkéw i opieki nad zabytkami;

10) kultury fizycznej i turystyki, w tym terendw rekreacyjnych i urzadzen
sportowych;

11) targowisk i hal targowych;

12) zieleni gminnej i zadrzewien;

10
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13) cmentarzy gminnych;

14) porzadku publicznego i bezpieczenstwa obywateli oraz ochrony
przeciwpozarowej i przeciwpowodziowej, w tym wyposazenia i utrzymania

gminnego magazynu przeciwpowodziowego;

15) utrzymania gminnych obiektéw i urzadzen uzytecznosci publicznej oraz
obiektéw administracyjnych;

16) polityki prorodzinnej, w tym zapewnienia kobietom w cigzy opieki
socjalnej, medycznej i prawnej;

17) wspierania i upowszechniania idei samorzadowej, w tym tworzenia
warunkow do dziatania i rozwoju jednostek pomocniczych | wdrazania
programéw pobudzania aktywnosci obywatelskiej;

18) promocji gminy;

19) wspotpracy i dziatalnosci na rzecz organizacji pozarzadowych oraz
podmiotow wymienionych w art 3 ust. 3 ustawy z dnia 24 kwietnia 2003 r. o
dziatalnosci pozytku publicznego i 0 wolontariacie (Dz. U. z 2010 r. Nr 234, poz.
1536, z pdzn. zm.);

20) wspodtpracy ze spotecznosciami lokalnymi i regionalnymi innych
panstw.

Zasoby i wiedza - Aktywa

Aktywami jednostki, tj. wszystkim tym, co stanowi dla niej wartos¢ z
punktu widzenia bezpieczenstwa danych osobowych a w szczegdlnosci zbiory
danych osobowych stanowizatacznik nr 1: Rejestr aktywow-wykaz i
struktura zbiorow danych osobowych.

Kompetencje pracownikow
Pracownicy posiadajg wymagane kwalifikacje i kompetencje dla realizacji

zadan, wynikajacych z przepisow ustaw oraz innych przepisow wykonawczych.
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Powyzsze pozwala jednoczesnie prowadzi¢ biezacq obstuge administracyjng
petentow. Pracownicy sq systematycznie szkoleni dla zapewnienia odpowiednich
kwalifikacji oraz doskonalenia posiadanych umiejetnosci zawodowych i
indywidualnych.

Procesy podejmowania decyzji (wykaz procesow)

Wszelkie formy aktywnosci jednostki (wydane decyzje administracyjne,
postanowienia, czy inne akty administracyjne) wydawane s w imieniu
Burmistrza.

Do zatatwiania spraw, w ktorych Burmistrz— jako kierownik jednostki — nie
bierze udziatu osobiscie, wtasciwym jest umocowany pracownik, posiadajacy

stosowne upowaznienie.

Przeptyw informacji

Komunikacja w Jednostce pomiedzy kierownictwem i pracownikami
odbywa sie na zasadach opisanych w Regulaminie Organizacyjnym, ktorzy
wykonujg je za pomocg podlegtych sobie zastepcow i innych pracownikow.

Wszyscy pracownicy zobowigzani sg do wzajemnej wspotpracy w zakresie
realizowanych zadan. Jednym z elementéw wspétpracy sq spotkania, podczas
ktorych przekazywane sg informacje o planach, realizowanych zadaniach,
sposobach i terminach ich realizacji oraz informacje dotyczace spraw biezacych i

organizacyjnych.

Normy etyczne

Relacje stuzbowe opierajg sie na wspotpracy, kolezenstwie, wzajemnym
szacunku, pomocy oraz dzieleniu sie doswiadczeniami i wiedzg. Pracownik
wykonuje zadania sumienni i sprawnie, wykorzystujac w petni posiadang wiedze i
doswiadczenie. Swoje decyzjei ustalenia opiera na ustalonej prawdzie
obiektywnej. Informacje uzyskane w wyniku prowadzonych czynnosci pracownik
wykorzystuje wytacznie do celéw stuzbowych.
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Forma i zakres relacji zawartych w umowach o prace.
Kryteria stosowane wobec kandydata do pracy:

a) wyksztatcenie;

b) wiedza specjalistyczna;

c) doswiadczenie zawodowe w pracy na stanowisku urzedniczym;

d) umiejetno$¢ pracy na dokumentach oraz obstugi urzadzen technicznych
i oprogramowania — w tym: obstugi programéw prawniczych;

e) dokfadnos¢ oraz starannosc;

f) rzetelnos¢;

g) komunikatywnos¢;

h) otwartos¢ w podejsciu do petentow;

i) umiejetnos¢ wykonywania polecen stuzbowych przetozonych;

j) umiejetnosc logicznego myslenia;

k) kreatywnosc.

1.5 KONTEKST ZEWNETRZNY

Srodowisko zewnetrzne
Miasto ktaskarzew potozone jest w wojewddztwie mazowieckim,

w powiecie garwolinskim.Lezy nad rzeka Promnik, prawym doptywem Wisty.

Trendy majace wplyw na cele:

a) zwiekszajaca sie $wiadomo$¢ prawna spoteczenstwa oraz istota
bezpieczenstwa informacji, stanowigca dla wielu mieszkancow rodzaj
dobra osobistego, podlegajacego ochronie;

b) zmieniajace sie przepisy prawne, stawiajace coraz wieksze wymagania
zakresie bezpieczenstwa informacii;

c) planowane zmiany i rosngce zagrozenia zwigzane z bezpieczenstwem
informacji, zwlaszcza w  kontekScie rozwoju  technicznego i
technologicznego;
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d) monopol na obstuge administracyjnqa w zakresie zadan przypisanych
Jednostce.

Relacje z zewnetrznymi interesariuszami

Budowa trwatych relacji na ptaszczyznie Jednostka — interesant (petent,
klient),polega na dostosowywaniu poziomu ustug administracji do potrzeb,
wymagan i oczekiwan interesantéw, poprzez uwzglednienie priorytetdw.
Potwierdzeniem zadowolenia klientdw z realizowanych ustug administracyjnych
jest zmniejszajaca sie liczba skarg na dziatalnie Jednostki, jako

organuadministracji publiczne;j.

1.6 Podstawy prawne
Polityka Bezpieczenstwa Informacji oraz inne dokumenty szczegdtowe
zwigzane z bezpieczenstwem informacji sq zgodne z obowigzujacymi w tym

zakresie z aktami prawnymi.

Do tworzenia i rozwijania Systemu Zarzadzania Bezpieczenstwem
Informacji stosowane bedq wymagania:

1. Polskiej Normy PN — ISO / IEC 27001 : 2014 Technika informatyczna -
Techniki bezpieczenstwa - Systemy zarzadzania bezpieczenstwem
informacji ~-Wymagania;

2. oraz wytyczne Polskiej Normy PN — ISO / IEC 27002 : 2014 Technika
informatyczna -Techniki bezpieczenstwa - Praktyczne zasady
zarzadzania bezpieczenstwem informaciji.

3. Ustawie z dnia 17 Ilutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujacych zadania publiczne (t. j. Dz. U. z 2013 r. poz.
235, z pézn. zm.);

4. Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej
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oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz. U.
z 2012 r. poz.526);

5. Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2014 r. poz.1182);

6. Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

7. Rozporzadzeniu Prezydenta Rzeczpospolitej Polskiej z dnia 3 listopada
2006 r. w sprawie nadania statutu Biuru Generalnego Inspektora
Ochrony Danych Osobowych (Dz. U. z 2006 r. Nr 203, poz. 1494)-art.
13.3 ustawy;

8. Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 22
kwietnia 2004r. w sprawie wzoru imiennego upowaznienia i legitymacji
stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych
Osobowych (Dz. U. z 2004 r, Nr 94, poz. 923)-art. 22a ustawy;

9. Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do

. przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)-
art. 39 a ustawy;

10.Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 11
grudnia 2008w sprawie wzoru zgtoszenia zbioru danych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2008
r., Nr 229, poz. 1536)-art. 46a ustaw;

11.Rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 10 grudnia
2014 roku w sprawie wzordw zgloszen powotania i odwotania
administratora bezpieczenstwa informaciji.
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1.7 Ochrona danych osobowych

Przetwarzanie danych

Przetwarzanie danych jest dopuszczalne tylko wtedy gdy (art. 23.1 ustawy

o ochronie danych osobowych):

16

1)

2)

3)

4)

3)

Osoba, ktérej dane dotycza, wyrazi na to zgode, chyba ze chodzi o
usuniecie dotyczacych jej danych. Zgoda moze obejmowac rowniez
przetwarzanie danych
w przysztosci, jezeli nie zmienia sie cel przetwarzania. Zgoda nie moze byc
domniemana lub dorozumiana. Jezeli przetwarzanie danych jest niezbedne
dla ochrony zywotnych intereséw osoby, ktorej dane dotycza, a uzyskanie
zgody nie jest mozliwe, mozna przetwarzac¢ dane bez zgody tej osoby, do
czasu, gdy uzyskanie zgody bedzie mozliwe,

Jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowiazku

wynikajacego z przepiséw prawa,

Jest to konieczne dla realizacji umowy, gdy osoba, ktdrej dane dotycza,
jest jej strongq lub gdy jest to niezbedne do podijecia dziatan przed
zawarciem umowy na zadanie osoby, ktérej dane dotycza,

Jest to niezbedne do wykonania okreslonych prawem zadan realizowanych
dla dobra publicznego.

Jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez Administratora Danych albo odbiorcow danych, a
przetwarzanie danych nie narusza praw i wolnosci osoby, ktorej dane
dotycza. Za prawnie usprawiedliwiony cel uwaza sie w szczegdlnosci;
marketing bezposredni produktéw lub ustug administratora danych oraz

dochodzenie roszczen z tytutu prowadzonej dziatalnosci gospodarcze;.
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Przetwarzanie danych jest zabronione w przypadku danych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynaleznos¢ wyznaniowa, partyjng lub zwigzkowg, jak réwniez
danych o stanie zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym
oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a
takze innych orzeczen wydanych w postepowaniu sadowym lub

administracyjnym. Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:

1) Osoba, ktorej dane dotycza, wyrazi na to zgode na pisSmie, chyba ze
chodzi

o0 usuniecie dotyczacych jej danych,

2) Przepis szczegolny innej ustawy zezwala na przetwarzanie takich danych
bez zgody osoby, ktérej dane dotyczq i stwarza petne gwarancje ich

ochrony,

3) Przetwarzanie takich danych jest niezbedne do ochrony zywotnych
interesdw osoby, ktérej dane dotycza lub innej osoby, gdy osoba, ktorej
dane dotycza, nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do
czasu ustanowienia opiekuna prawnego lub kuratora,

4) Jest to niezbedne do wykonania statutowych zadan kosciotéw i innych
zwigzkdw  wyznaniowych,  stowarzyszen, fundacji lub  innych
niezarobkowych organizacji lub instytucji o celach politycznych,
naukowych, religijnych, filozoficznych lub zwigzkowych, pod warunkiem, ze
przetwarzanie danych dotyczy wylacznie cztonkdw tych organizacji lub
instytucji albo oséb  utrzymujacych z nimi  state  kontakty

w zwigzku z dziatalnoscig i zapewnione sg petne gwarancje ich ochrony,

5) Przetwarzanie dotyczy danych, ktére sq niezbedne do dochodzenia praw
przed sadem,
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6) Przetwarzanie jest niezbedne do wykonania zadan administratora danych
odnoszacych sie do zatrudnienia pracownikdw i innych oséb, a zakres

przetwarzanych danych jest okreslony w ustawie,

7) Przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia
ustug medycznych lub leczenia pacjentdow przez osoby trudnigce sie
zawodowo leczeniem lub sSwiadczeniem innych ustug medycznych,
zarzadzania udzieleniem ustug medycznych i s stworzone petne
gwarancje ochrony danych osobowych.

8) Przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci

publicznej przez osobe, ktérej dane dotyczg,

9) Jest to niezbedne do prowadzenia badan naukowych, w tym do
przygotowania rozprawy wymaganej do uzyskania dyplomu ukonczenia
szkoty wyzszej lub stopnia naukowego, publikowanie wynikéw badan
naukowych nie moze nastepowac w sposob umozliwiajacy identyfikacje
0sob, ktorych dane zostaty przetworzone,

10)Przetwarzanie danych jest prowadzone przez strone w celu realizacji praw
i obowigzkdw wynikajacych z orzeczenia wydanego w postepowaniu
sqdowym lub administracyjnym.

Obowigazki informacyjne przy przetwarzaniu danych

W przypadku zbierania danych od osoby, ktérej dane dotyczg

Administrator Danych jest zobowigzany poinformowac te osobe o:

1) Adresie swojej siedziby i peinej nazwie, a w przypadku gdy
Administratorem Danych jest osoba fizyczna- o0 miejscu swojego

zamieszkania oraz imieniu i nazwisku,
2) Celu zbierania danych, a w szczegdlnosci o znanych mu w czasie
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udzielania informacji lub przewidywanych odbiorach Ilub kategoriach

odbiorcéw danych,

3) Prawie dostepu do tresci swoich danych oraz ich poprawiania,

4) Dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek

istnieje, o jego podstawie prawnej.

Podanych wyzej zasad nie stosuje sie, jezeli przepis innej ustawy zezwala

na przetwarzanie danych bez ujawniania faktycznego celu ich zbierania lub jezeli

osoba, ktdrej dane dotyczg, posiada juz te informacje.

W przypadku zbierania danych nie od osoby, ktorej te dane dotycza

Administrator Danych jest zobowigzany poinformowac te osobe bezposrednio po

utrwaleniu danych o:

1) Adresie swojej siedziby i petnej nazwie,
Administratorem Danych jest osoba fizyczna-

zamieszkania oraz imieniu i nazwisku,

a w przypadku gdy

0 miejscu swojego

2) Celu i zakresie zbierania danych , a w szczegdlnosci o odbiorach lub

kategoriach odbiorcéw danych,

3) Zrédle danych,

4) Prawie dostepu do tresci swoich danych oraz ich poprawiania,

5) Prawie wniesienia, pisemnego, umotywowanego zadania zaprzestania

przetwarzania jej danych ze wzgledu na jej szczegding sytuacje,

6) Prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadku

gdy, Administrator Danych zamierza je

przetwarzac

celach

marketingowych lub wobec przekazywania jej danych osobowych innemu

administratorowi danych.
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Wymienionych zasad nie stosuje sie, jezeli:

1)

3)

Dane sa przetwarzane przez administratora na podstawie przepisow

prawa,

Przepis innej ustawy przewiduje Iub dopuszcza zbieranie danych
osobowych bez wiedzy osoby, ktdrej dane dotycza,

Dane te s niezbedne do badan naukowych, dydaktycznych,
historycznych, statystycznych Ilub badania opinii publicznej, ich
przetwarzanie nie narusza praw lub wolnosci osoby ktérej dane dotycza, a
spetnienie obowiazku informacyjnego wymagatoby nadmiernych naktadow
lub zagrazatoby realizacji celu badania.

Upowaznienia do przetwarzania danych osobowych

1.

3.

Kazdy pracownik przetwarzajagcy dane osobowe powinien zostac
upowazniony na pismie do ich przetwarzania przez Administratora Danych
Osobowych, zgodnie z art. 37 uodo. Wzor upowaznienia stanowi zatacznik
nr 14 do niniejszej Polityki.

W przypadku zmiany stanowiska, badz zakresu obowigzkdw
pracowniczych, przyjecia do pracy nowego pracownika lub stazysty, lub w
sytuacji, ktéra wptywa bezposrednio na rodzaj i zakres przetwarzanych
danych osobowych, Administrator Danych Osobowych zobowigzany jest
wydac nowe lub cofngé upowaznienie.

Administrator Danych Osobowych nadaje upowaznienia na czas okreslony.

Ewidencja oséb upowaznionych

Zgodnie z art. 39 ustawy o ochronie danych osobowych wprowadza sie

ewidencje osob upowaznionych do przetwarzania danych, ktdra stanowi zatacznik

nr 16 do niniejszej Polityki.
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1) Administrator Danych Osobowych lub wyznaczony pracownik prowadzi
ewidencje os6b upowaznionych do przetwarzania danych osobowych
zgodnie z art. 39 ustawy o ochronie danych osobowych

2) Ewidencja, o ktérej mowa w pkt 1 powinna zawierac
a) Imie i nazwisko osoby upowaznionej

b) Date nadania i wustania oraz zakres upowaznienia do

przetwarzania danych osobowych

c) Identyfikator, jezeli dane przetwarzane sg w systemie

informatycznym
Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest
zobowigzana przestrzegac nastepujacych zasad:

1) przetwarza dane osobowe wylacznie w zakresie ustalonym indywidualnie
przez Administratora Danych w upowaznieniu i tylko w celu wykonywania
natozonych na nig obowigzkéw. Zakres dostepu do danych przypisany jest
do niepowtarzalnego identyfikatora uzytkownika, niezbednego do
rozpoczecia pracy w systemie. Rozwigzanie stosunku pracy, odwotanie z
petnionej funkcji powoduje wygasniecie upowaznienia do przetwarzania

danych osobowych;

2) pracownik musi zachowa¢ tajemnice danych osobowych oraz przestrzegac
procedur ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy
danych osobowych obowigzuje przez caty okres zatrudnienia u
Administratora Danych, a takze po ustaniu stosunku pracy lub odwotaniu z

petnionej funkcji;

3) stosuje okreslone przez Administratora Danych oraz Administratora
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4)

5)

Bezpieczenstwa Informacji procedury oraz wytyczne majace na celu

zgodne z prawem, w tym zwlaszcza adekwatne, przetwarzanie danych;

korzysta z systemu informatycznego w sposob zgodny ze wskazéwkami
Administratora Bezpieczenstwa Informacji oraz Administratora Systemu
Informatycznego;

zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

Powierzenie przetwarzania danych osobowych:

22

1)

2)

3)

4)

Administrator danych osobowych moze powierzy¢ przetwarzanie danych
osobowych innemu podmiotowi wytacznie w drodze umowy zawartej w

formie pisemnej.

Podmiot, o ktorym mowa w pkt. 1, jest zobowigzany do zastosowania
$rodkéw organizacyjnych i technicznych, zabezpieczajacych zbidr przed
dostepem o0s6b nie upowaznionych na zasadach okreslonych w przepisach

ustawy o ochronie danych osobowych.

Podmiot, o ktérym mowa w pkt. 1 jest zobowigzany przetwarza¢ dane
osobowe wytacznie w zakresie okreslonym w umowie.

W przypadkach opisanych w pkt 1-3 odpowiedzialno$¢ za ochrone
przetwarzanych danych osobowych spoczywa na Administratorze Danych
Osobowych, co nie wytacza odpowiedzialnosci podmiotu, z ktorym z

zawarto umowe z tytutu przetwarzania danych niezgodnie z ustawa.

Przy kontroli zgodnosci przetwarzanych danych przez upowazniony, przez
Administratora Danych Osobowych podmiot, o ktorym mowa w pkt 1
stosuje sie odpowiednio przepisy art. 14 — 19 ustawy o ochronie danych

osobowych.
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Rejestracja zbiorow danych osobowych:

1) Rejestr zbioréw danych sktada sie z wykazu zbioréw danych osobowych
przetwarzanych w jednostce, zawierajacego odrebnie dla kazdego zbioru
danych informacje okreslone w Zatacznik nr 17 do niniejszej Polityki.

2) Rejestr prowadzony jest w postaci elektronicznej i papierowej.

3) Za prowadzenie rejestru zgodnie z obowigzujacymi przepisami i jego
aktualizacje odpowiada powotany przez Administratora Danych Osobowych
— Administrator Bezpieczenstwa Informacji.

4) Administrator bezpieczenstwa informacji w ramach prowadzenia rejestru

dokonuje:

a. Wpisania zbioru danych w przypadku rozpoczecia przetwarzania w
nim danych osobowych.

b. Aktualizacji informacji dotyczacych zbioru danych w przypadku
zmiany informacji objetych wpisem.

c. WykresSlenia zbioru danych, w przypadku zaprzestania

przetwarzania w nim danych osobowych.

5) Wpisu do rejestru dokonuje sie niezwiocznie po zaistnieniu zdarzenia, 0
ktérym mowa w pkt 4 pkt a powodujacego obowigzek dokonania wpisu.

6) W rejestrze prowadzi sie wykaz zmian, ktory zawiera:
a. Wskazanie rodzaju zmiany (nowy wpis, aktualizacja, wykreslenie)
b. Date dokonania zmiany

c. Zakres zmiany
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Powyzszy rejestr jest prowadzony w przypadku gdy Administrator Danych

Osobowych powotat i zgtosit do rejestracji Generalnego Inspektora Ochrony

Danych Osobowych - Administratora Bezpieczenstwa Informacji .
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2 DEFINICIE

1. Akceptowanie ryzyka - ogtoszona decyzja o podjeciu okreslonego
ryzyko;

2. Analiza ryzyka - proces dazacy do poznania charakteru ryzyka oraz
okreslenia poziomu ryzyka,

3. Atak - préba zniszczenia, ujawnienia, zmiany, uniemozliwienia
dostepu, kradziezy lub uzyskania nieautoryzowanego dostepu albo
nieautoryzowanego uzycia aktywoéw;

4, Atrybut — cecha lub witasciwos¢ obiektu, ktora moze by¢ rozrozniana
iloSciowo lub jakosciowo przez cztowieka lub automatycznie;

5. Audyt - systematyczny, niezalezny i udokumentowany proces
uzyskiwania dowoduz audytu oraz jego obiektywnej oceny w celu
okreslenia stopnia spetnienia kryteridw audytu;

6. Autentycznos¢ — wiasciwosé, ktora polega na tym, ze podmiot jest
tym, za kogo sie podaje;

7. Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i
dostepnosci informacii;

8. Cel - to co ma byc¢ osiagniete;

9. Cel przegladu - stwierdzenie opisujace to, co ma byC osiagniete w
wyniku przegladu;

10.Cel stosowania zabezpieczenia — deklaracja opisujaca co ma byc
rezultatem wdrozenia zabezpieczenia,;

11.Ciagte doskonalenie — powtarzane dziatanie majace na celu poprawe
wyniku dziatania;

12.Ciagtos¢ bezpieczenstwa informacji - procesy i procedury
zapewniajace ciagtos¢ bezpieczeristwa informacy,

13.Dane - zbior wartosci przypisanych do miar podstawowych, miar

ztozonych i/lub wskaznikow;
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14.Dostepnos$c¢ — wiasciwos¢ bycia dostepnym i uzytecznym na zadanie
autoryzowanego podmiotu;

15.Dziatanie korygujace — dziatanie w celu wyeliminowania przyczyny
niezgodnosci
i zapobiezenie powtdrzeniu;

16.Funkcja pomiaru - algorytm Iub obliczenie wykonane w celu
potaczenia dwoch lub wiecej miar podstawowych,

17.1dentyfikowanie ryzyka — proces wyszukiwania, rozpoznawania i
opisywania ryzyka,

18.Incydenty zwigzane z bezpieczenstwem informacji — pojedyncze
niepozadane lub  niespodziewane  zdarzenie @ zwigzane @z
bezpieczenstwem informacji lub seria takich zdarzen, ktére stwarzajg
znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i
zagrazajq bezpieczeristwu informacy;

19.Informowanie o ryzyku i konsultowanie ryzyka - ciagte i
prowadzone w sposob iteracyjny procesy, ktore sq przez organizacje
prowadzone w celu zapewnienia, przekazywania lub uzyskania
informacji, jak réwniez w celu porozumiewania siez interesariuszami,
odnoszace sie do zarzadzania ryzykiem;,

20.Integralnos¢ — wiasciwos¢ polegajaca na zapewnieniu doktadnosci i
kompletnosci;

21.Interesariusz — osoba lub organizacja, ktéra moze wptywac, podlega
wplywowi lub postrzega siebie jako podlegajacq wptywowi decyzji lub
dziatalnosci;

22.Jednostka pomiaru — szczegdlna ilos¢, okreslona i przyjeta przez
konwencje, z ktdrg inne ilosci tego samego rodzaju sq poréwnywane w
celu wyrazenia ich wielkosci w stosunku do tej ilosci;

23.Kierownictwo wykonawcze — osoba lub grupa 0séb, na ktérg organ
nadzorczy przeniost odpowiedzialnos¢ za realizacje strategii i polityki w

celu osiagniecia celu organizacji;
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24.Kompetencja - zdolnos¢ stosowania wiedzy i umiejetnosci w celu
osiagniecia zamierzonych rezultatéw;

25.Kontekst wewnetrzny - Srodowisko wewnetrzne, w ktorym
organizacja dazy do osiagniecia swoich celéw;

26.Kontekst zewnetrzny - Srodowisko zewnetrzne, w ktérym
organizacja dazy do osiggniecia swoich celéw;

27.Kontrola dostepu — $rodki majace na celu zapewnienie, ze dostep do
aktywOw jest autoryzowany i ograniczony w oparciu 0 wymagania
biznesowe i wymagania bezpieczenstwa;

28.Korekcja — dziatanie w celu wyeliminowania wykrytej niezgodnosci;

29.Kryteria decyzyjne — progi, cele lub wzory stosowane do okreslenia
potrzeby dziatan lub dalszych badan, lub opisania poziomu zaufania do
otrzymanego rezultatu;

30.Kryteria ryzyka — poziomy odniesienia, wzgledem ktérych okresla sie
waznos¢ ryzyka;

31.Metoda pomiaru - logiczna sekwencja operacji, opisana ogdlnie,
stosowana do iloSciowego wyliczenia atrybutu w stosunku do
okreslonej skali;

32.Miara — zmienna, ktérej przypisano wartos¢ w wyniku pomiaru;

33.Miara podstawowa - miara (2.47) zdefiniowana w odniesieniu do
atrybutu i metody wyznaczenia jego wielkosci;

34.Miara ztozona - miara, ktdra jest okreslana jako funkcja dwdch lub
wiecej wartosci miar podstawowych,

35.Model analityczny - algorytm lub metoda obliczania, w sktad ktorej
wchodzi co najmniej jedna miara podstawowa i/lub miara ztozona ze
zwigzanymi kryteriami decyzyjnymi;

36.Monitorowanie - okreslenie statusu systemu, procesu lub

dziatalnosci;
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37.Nadz6r nad bezpieczenstwem informacji — system za pomoca,
ktorego dziatania organizacji w zakresie bezpieczenstwa informacji sq
kierowane i kontrolowane;

38.Najwyzsze kierownictwo — osoba lub grupa osob, ktora okresla
kierunek i steruje organizacjq na najwyzszym poziomie;

39. Nastepstwo - rezultat zdarzenia majacy wptyw na cele;

40.Niezaprzeczalnos¢ - zdolno$¢ do udowodnienia, ze wystapity
deklarowane zdarzenia lub dziatania oraz ze wywotat je dany podmiot;

41.Niezawodnos¢ - wihasciwos¢ oznaczajgca spojne, zamierzone
zachowanie i skutki;

42.Niezgodnos¢ - niespetnienie wymagania,

43.0biekt — element charakteryzowany za pomoca pomiaruatrybutow
tego elementu;

44.0Obiekt przegladu - okreslony element podlegajacy przegladowi;

45.0cena ryzyka — proces porownywania wynikéw analizy ryzykaz
kryteriami ryzykaw celu stwierdzenia, czy ryzyko i/lub jego wielkoS¢ sq
akceptowalne lub tolerowane;

46.0rgan nadzorujacy — osoba lub grupa oséb odpowiedzialnych za
wynik dziataniai zgodnos¢ organizacii;

47.0rganizacja — osoba lub grupa oséb dla ktdrej okreslono funkcje,
odpowiedzialnos¢, zwierzchnikdw i relacje, po to, aby osiagneta ona
swoje cele;

48.Podatnosé — stabos¢ aktywu lub zabezpieczenia, ktora moze byc
wykorzystana przez co najmniej jedno zagroZenie.

49.Podmiot zapewniajacy zaufang wymiane informacji -
autonomiczna organizacja wspierajagca wymiane informacji w ramach
spotecznosci wspotuzytkujacej informacje ;

50. Polityka — zamierzenia i kierunki organizacji formalnie wyrazone przez
jeqo najwyzsze kierownictwo,

51.Pomiar — proces okreslania wartosci;
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52.Postepowanie z ryzkiem — proces modyfikowania ryzyka,

53.Potrzeba informacyjna - zrozumienie konieczne do zarzadzania
celami, ryzykiemi problemami;

54.Poufnosc¢ — wiasciwos¢ polegajaca na tym, ze informacja nie jest
udostepniana ani ujawniana nieautoryzowanym osobom, podmiotom
lub procesom;

55.Poziom ryzyka — wielko$¢ ryzyka wyrazona w kategoriach kombinacji
nastepstw oraz ich prawdopodobienstw;

56. Prawdopodobienstwo — mozliwos¢ wystapienia zdarzenia;

57.Proces - zbior dziatan wzajemnie powigzanych Ilub wzajemnie
oddziatujacych, ktore przeksztatcajg wejscia w wyjscia;

58.Proces zarzadzania ryzykiem - systematyczne stosowanie zasad
zarzadzania, procedur i praktyk na rzecz dziatan w zakresie
informowania, konsultowania, tworzenia kontekstu oraz
identyfikowania, analizy, oceny, postepowania z ryzkiem,
monitorowania i przegladania ryzyka;

59.Projekt SZBI - dziatania strukturalne podjete przez organizacje w
celu wdrozenia SZBI;

60.Przeglad — dziatanie podejmowane w celu okreslenia przydatnosci,
adekwatnosci oraz skutecznosci w dziedzinie osiggania ustalonych
celow;

61.Ryzyko — wplyw niepewnosci na cele;

62.Ryzyko rezydualne - ryzyko pozostajace po zastosowaniu dziatan
okreslonychw postepowaniu z ryzykiem;

63.Skala — uporzadkowany zbior wartosci, ciagly lub dyskretny, lub
zestaw kategorii, do ktorych jest odwzorowywany atrybut;

64.Skutecznos¢ - stopien, w jakim zaplanowane dziatania zostaty
zrealizowanei planowane wyniki osiggniete;

65.Standard wdrozenia zabezpieczen - dokument okreslajacy
dopuszczalne sposoby realizacji zabezpieczenia;

29




Tytut Sygn. dok
Polityka Bezpieczenstwa ABI/BS/2016/02/27
Informagji
) Wersja | Stron | Data
Urzad Miasta taskarzew 01 | 93 | 15.02.2016

30

66.Strona zainteresowana - osoba lub organizacja, ktéra moze
wptywaé, podlega wptywowi lub postrzega siebie jako podlegajaca
wptywowi decyzji lub dziatalnosci;

67.system informacyjny - aplikacje, ustugi, aktywa technik
informacyjnych lub inne komponenty przetwarzajace informacje;

68.System zarzadzania - zbior wzajemnie powigzanych lub
oddziatujacych na siebie elementéw organizacji powotany w celu
ustanowienia polityk, celow i procesow osiagniecia tych celéw;

69.Szacowanie ryzyka - cafosciowy proces identyfikowania ryzyka,
analizy ryzyka i oceny ryzyka;

70.Srodek przetwarzania informacji — kazdy system przetwarzania
informacji, ustuga lub infrastruktura albo ich fizyczna lokalizacja;

71.Udokumentowana informacja - informacja, ktéra wymaga
kontrolowaniai utrzymywania przez organizacje oraz nosnik, na ktérym
jest ona zapisana;

72.Uwierzytelnienie - pewnos¢, ze deklarowana charakterystyka
podmiotu jest poprawna;

73.Walidacja - potwierdzenia przez przedstawienie dowodu
obiektywnego, ze zostaty spetnione wymagania dotyczace konkretnego
zamierzonego uzycia lub zastosowania;

74.Weryfikacja - potwierdzenie, przez przedstawienie dowodu
obiektywnego, ze zostaty spetnione okreslone wymagania;

75.Wiasciciel ryzyka - osoba lub podmiot odpowiedzialne za
zarzadzanie ryzkiemi uprawnione do zarzadzania ryzkiem,

76.Wskaznik - miara, ktdra zapewnia oszacowanie lub obliczenie
okreslonych atrybutow pochodzacych z modelu analitycznego w
odniesieniu do okreslonych potrzeb informacyjnych;

77.Wspdlnota wspétuzytkujaca informacje — grupa organizacji, ktéra

uzgodnita wspdlny dostep do informacii;
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78.Wymaganie — potrzeba lub oczekiwanie, ktdre jest wyrazone, ogdlnie
rozumiane lub obowiazkowe;

79.Wynik dziatania — mierzalny wynik

80.Wynik pomiaru - co najmniej jeden wskaznik i zwigzane z nim
interpretacje, odnoszace sie do potrzeby informacyjney;

81.Zabezpieczenie - srodek, ktéry modyfikuje ryzyko;

82.Zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktory
moze wywotac szkode w systemie lub organizacji;

83.Zakres audytu — obszar i granice auadyty;

84.Zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informacji - procesy wykrywania, raportowania, Szacowania,
reagowania, podejmowania akcjii wyciggania wnioskéw z incydentéw
zwigzanych z bezpieczenstwem informacji;

85.Zarzadzanie ryzykiem - skoordynowane dziatania dotyczace
kierowaniai nadzorowania organizacji w odniesieniu do ryzyka;

86.Zdarzenie - wystgpienie lub zmiana konkretnego zestawu
okolicznosci;

87.Zdarzenie zwigzane 2z bezpieczenstwem informacji -
stwierdzone wystapienie stanu systemu, ustugi lub sieci, ktory
wskazuje na mozliwe naruszenie polityki bezpieczenstwa informacji lub
btad zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra moze by¢

. zwigzana z bezpieczenstwem informacji;

88.Zgodnos¢ - spetnienie wymagari;

89.Zlecanie na zewnatrz - realizacja porozumienia, w ktorym
organizacja zewnetrzna wykonuje czes¢ funkgji organizacji lub procesy,
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3 ZAKRES SYSTEMU ZARZADZANIA BEZPIECZENSTWEM
INFORMACII

Zakres SZBI obejmuje zarzadzanie bezpieczenstwem danych osobowych
(zwyktych oraz wrazliwych). Z zakresu wytacza sie inne informacje w tym w
szczegolnosci informacje niejawne (chronione na podstawie Ustawy z dnia 5

sierpnia 2010r. o ochronie informacji niejawnych).

Polityka Bezpieczenstwa InformacjiJednostki obejmuje wszystkie obszary
funkcjonowania, pracownikéw i podmioty wspotpracujace, przetwarzajace dane
osobowe lub majace jakikolwiek z nimi kontakt.

PBI jest integralng czescia System Zarzadzania Bezpieczenstwem
Informacjii ustanawia zalecenia dotyczace standardow bezpieczenstwa informaciji
w Jednostce oraz praktyk zarzadzania bezpieczenstwem informacji, w tym
wyboru, wdrazania i zarzadzania zabezpieczeniami z uwzglednieniem srodowisk w
ktorych w Jednostce wystepuja ryzykaw bezpieczenstwie informacji. Umozliwia
ona zorganizowane i bezpieczne gromadzenie, przetwarzanie, przesytanie i
przechowywanie informacji, sprawne i kontrolowane jej zarzadzanie, a takze

ochrone i bezpieczenstwo.

Do stosowania zasad okreSlonych przez dokumenty Polityki
Bezpieczeﬁ_stwa Informacji zobowigzani sa wszyscy pracownicy Jednostki w
rozumieniu przepisow Kodeksu Pracy, oraz inne podmioty prawne majace dostep
do informacji jednostki zgodnie z zobowigzaniami umownymi.Zakres Systemu

Zarzadzania Bezpieczenstwem Informacji odnosi sie w szczegdlnosci do:

a) pracownikow znajdujacych sie w strukturze organizacyjnej;
b) dokumentéw papierowych i elektronicznych bedacych wiasnoscig jednostki
lub petenta Jednostki, o ile zostaly przekazane na podstawie przepisow

prawnych lub umow;
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c) sprzetu komputerowego oraz innych nosnikéw danych na ktdrych znajduja
sie informacje podlegajace ochronie;

d) technologii stuzacych

pozyskiwaniu, selekcjonowaniu,

analizowaniu,

przetwarzaniu, zarzadzaniu i udostepnianiu informacji, do ktérych zalicza
sie zardwno systemy papierowe jak i elektroniczne wspomagajace

realizacje zadan urzedu.
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4 DEKLARACJA NAJWYZSZEGO KIEROWNICTWA

Majac na uwadze misje oraz cele Jednostki Burmistrz
i czlonkowie organdw zarzadczych ustanawiaja  Polityke
Bezpieczenstwa Informacji oraz zobowigzuje sie podejmowac wszelkie
dzialania zwigzane z wdrozeniem oraz doskonaleniem Systemu

Zarzadzania Bezpieczenstwem Informacji.

Burmistrz i czlonkowie organéw zarzadczych deklaruja
zapewnienie  optymalnych warunkéwi niezbednych srodkow
finansowych dla realizacji celow zawartych w Polityce Bezpieczenstwa
Informacji oraz stalg wspétprace z osobami i zespotem powotanymi w
celu opracowania, wdrozenia idoskonalenia Systemu Zarzadzania

Bezpieczenstwem Informacji.

Burmistrz i czlonkowie organdow zarzadczych jednoczesnie
deklaruje chec¢ dotozenia wszelkich staran w celu:

a) wdrozenia systemu zarzadzania bezpieczennstwem informacji
zgodnego z normg PN ISO/IEC 27001:2014, jego utrzymania,
eksploatacji i doskonalenia.

b) przestrzegania zgodnosci systemu zarzadzania z normg PN
ISO/IEC 27001:2014.
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5 POLITYKI BEZPIECZENSTWA INFORMACII

5.1 Kierunki bezpieczenstwa informacji okreslone przez

kierownictwo

Celem opracowania dokumentu Polityki Bezpieczenstwa Informacji jest
zdefiniowanie ogdlnych wymagan i zasad ochrony informacji, ktére beda
fundamentem dla wszystkich dokumentéw zwigzanych z bezpieczenstwem

informacji oraz dla Systemu Zarzadzania Bezpieczenstwem Informaciji.

Majac na uwadze fakt, ze sprawna realizacja Misji Jednostki
oraz zapewnienie zgodnosci prowadzonych dziatan z przepisami prawnymi i
innymi wymaganiami obowigzujacymi jednostke, zalezy od niezakiéconego
dziatania systemow informacyjnych oraz wilasciwego zabezpieczenia
przetwarzanych informacji. Jednostka stawia przed Systemem Zarzadzania

Bezpieczenstwem Informacji nastepujace cele:

a) zapewnienie  poufnosci, dostepnosci i integralnosci  informacji
przetwarzanychzgodnie z procedurami oraz odpowiednim i przepisami
prawa;

b) zapewnienie ciggtosci realizacji Misji poprzez tworzenie, utrzymywanie
i testowanie plandw zachowania ciggtosci dziatania;

c) zapewnienie zgodnosci z przepisami prawnymi, wymaganiami
kontraktowymi i innymi wymaganiami obowigzujacymi a odnoszgcymi sie
do bezpieczenstwa informacji;

d) zidentyfikowanie wszelkich aktywow w rozumieniu systemu zarzadzania
bezpieczenstwem informacji oraz okreslenie ich wartosci i znaczenia
poprzez przeprowadzenie oceny ryzyka, wedtug kryteriow przyjetych w
procesie zarzadzania ryzykiem, zrozumienie ich podatnosci oraz zagrozen,
ktére mogq narazi¢ je na ryzyko;

e) zarzadzanie ryzykiem na  akceptowalnym  poziomie  poprzez

zaprojektowanie, wdrozZenie i utrzymanie formalnego systemu zarzadzania;
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f) wprowadzenie mechanizméw  gwarantujacych ochrone  zasobdw

informacyjnych;

g) wdrozenie systemu zarzadzania incydentami naruszajgcymi

bezpieczenstwo informacji oraz stabosciami systemu;

h) prowadzenie statych dziatan zmierzajacych do poprawy poziomu

bezpieczenstwa informacji przetwarzanych w jednostce oraz doskonalenia

Systemu Zarzadzania Bezpieczenstwem Informaciji.

Polityka niniejsza zostata opracowana dla:

36
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Zapewnienia ochrony informacji przed nieupowaznionym dostepem.
Zapewnienia poufnosci, dostepnosci i integralnosci  informacji

przetwarzanychw Jednostce zgodnie z okreslonymi wymaganiami.

. Zapewnienia, ze eksploatowane przez Jednostke systemy gwarantujq

niezaprzeczalno$¢  odbioru,  niezaprzeczalno$¢ nadania  oraz
rozliczalnosc zadan.

Zapewnienia, ze szkolenia z zakresu bezpieczenstwa informacji sq
zagwarantowane pracownikom.

Zapewnienia mozliwosci rejestracji  wszelkiego rodzaju naruszen
bezpieczenstwa informaciji.

Zapewnienia, ze wszelkie naruszenia bezpieczenstwa informacji oraz
jego stabe punkty sg raportowane i badane a ich ryzyka analizowane i
zarzadzane.

Zapewnienia, ze plany zachowania ciqgtosci dziatania sq tworzone,
utrzymywane

i testowane w stopniu umozliwiajacym nieprzerwang realizacje zadan.
Wdrozenie niniejszej Polityki Bezpieczenstwa Informacji jest wazne
dla wykazania nalezytej dbatosci o poufnos¢, integralnos¢ i dostepnosc
informacji podczas kontaktow z klientami oraz instytucjami

wspdtpracujacymi.
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6 ORGANIZACJA BEZPIECZENSTWA INFORMACII

6.1 Organizacja wewnetrzna

Role i odpowiedzialno$¢ za bezpieczenstwo informacji

Organizacja wewnetrzna Jednostki zostata zdefiniowana w Regulaminie
Organizacyjnym. Do skutecznego zarzadzania Systemem Bezpieczenstwa
powotano Zespdt ds. Bezpieczenstwa Informacji i Ciagtosci Dziatania. Taka
struktura zapewnia uwzglednienie wszelkich potrzeb oraz oczekiwan rdéznych

srodowisk w organizacji.

Podstawowymi zasadami przy tworzeniu struktur zarzadzajcych

bezpieczenstwem sa:

a) bezwzgledne oddzielenie funkcji zarzadzajacych i kontrolnych od funkcji
wykonawczych;

b) uniemozliwienie naduzy¢ i maksymalne ograniczenie btedéw popetnianych
przez pojedyncze osoby w ramach ich odpowiedzialnosci;

¢) zapewnienie niezaleznosci i bezinteresownosci osob dokonujacych audytu
bezpieczenstwa przy zapewnieniu gwarancji zachowania tajemnicy.

Burmistrzjest odpowiedzialny za prowadzenie catoksztattu spraw zwigzanychz
opracowaniem, wdrozeniem i doskonaleniem  Systemu  Zarzadzania
Bezpieczenstwem Informacji. Wytycza kierunki zmierzajace do zapewnienia
odpowiedniej ochrony informacji oraz nadzoruje przestrzeganie zasad
wynikajacych z prawa powszechnego, Regulaminu Organizacyjnego oraz PBI. W
tym, realizuje zadania w zakresie zarzadzania bezpieczenstwem informacji takie
jak:
a) podejmuje decyzje o celach i Srodkach bezpieczenstwa przetwarzania
informacji z uwzglednieniem przede wszystkim zmian w obowigzujacym

prawie, organizacji jednostki oraz technik zabezpieczenia informacji;
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b) upowaznia poszczegdlne osoby do przetwarzania danych okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowigzkow,
Zatacznik nr 14 —Wzdér upowaznienia;

¢) odwotuje upowaznienia do przetwarzania danych;

d) na podstawie wydanych upowaznien zobowigzany jest prowadzi¢
ewidencje osob upowaznionych do przetwarzania danych osobowych-
Zatacznik nr 16 wzoér ewidencji;

e) powotujeAdministratora Bezpieczenstwa Informacji jako witasciwego do
prowadzenia dokumentacji z zakresu zarzadzania bezpieczenstwem
informacji;

f) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania informacji;

g) wyznacza Administratora Systemu Informatycznego oraz okresla zakres
jego zadan i czynnosci;

h) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych;

i) nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony
danych osobowych.

Administrator Bezpieczenstwa Informacji (ABI)

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za
prowadzenie catoksztattu spraw zwigzanych z opracowaniem, wdrozeniem
i doskonaleniem Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), a w
szczegolnosci za:

a) planowanie i koordynowanie dziatan zwiqzanych z opracowaniem,
funkcjonowaniemi doskonaleniem Systemu Zarzadzania Bezpieczenstwem
Informaciji;

b) sprawowanie nadzoru merytorycznego nad opracowaniem, wdrazaniemi
funkcjonowaniem Systemu Zarzadzania Bezpieczenstwem Informaci;
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c) przygotowanie i aktualizowanie dokumentacji bazowej Systemu

Zarzadzania Bezpieczenstwem Informacii;

d) ustalanie i wdrazanie procesow wymaganych w Systemie Zarzadzania
Bezpieczenstwem Informacii;

e) zapewnienie zgodnosci SZBI z przepisami prawa;

f) zatwierdzanie dokumentdéw dotyczacych zasad ochrony grup informacji,
regulamindw, instrukcii,;

g) analiza raportéw zdarzen zwigzanych z bezpieczenstwem informacyjnym;

h) zapewnienie zapoznania 0sob upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych(zatacznik nr
4wzorOswiadczeniao zaznajomieniu sie z dokumentem Polityki
bezpieczenstwa informacji).

i) prowadzenie szkolen uswiadamiajacych z zakresu bezpieczenstwa
informacyjnego dla nowozatrudnionych pracownikdw oraz szkolen
okresowych dla pozostatych pracownikéw;

j) sporzadzanie rocznego harmonogramu audytow wewnetrznych SZBI;

k) opracowywanie program audytu wewnetrznego SZBI;

[) zatwierdzenie raportu z audytu;

m) inicjonowanie,  monitorowanie,  weryfikowanie  skutecznosci oraz
prowadzenie rejestru dziatan korygujacych lub zapobiegawczych,

n) opracowywanie okresowych raportdw, analiz ze zgtoszonych incydentow
lub zdarzen oraz przedstawianie wnioskow do rekomendaciji kierownictwu
Jednostki;

0) opracowywanie rocznych harmonogramoéw testowania planéw ciggtosci
dziatania instytuciji;

p) inicjowanie okresowej analizy ryzyka;

q) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz opracowanie w tym zakresie

sprawozdania dla administratora danych
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r) prowadzenie rejestru zbiorow danych przetwarzanych przez administratora

danych, z wyjatkiem zbioréw, o ktorych mowa w art. 43 ust. 1 u.o.d.o.

Administrator Bezpieczenstwa Informacji po uzgodnieniu Burmistrzem
przeprowadza wewnetrzny audyt zgodnosci przetwarzania danych. Zakres,
przebiegi rezultaty audytu dokumentowane sg na pisSmie w protokole.
Burmistrzna wniosek Administratora Bezpieczenstwa Informacji, moze zleci¢
przeprowadzenie audytu zewnetrznego przez wyspecjalizowany
podmiot.Administratora Bezpieczenstwa informacji powotuje sie na mocy
zarzadzenia Burmistrza i podlega on organizacyjnie bezposrednio pod niego.

Administrator Danych Osobowych powotat Administratora
Bezpieczenstwa Informacji. Funkcje te, peini pracownik firmy

zewnetrznej na zasadzie outsourcingu ustug.

Administrator Systemu Informatycznego

Administrator Systemu Informatycznego jest odpowiedzialny za
nadzorowanie bezpiecznej eksploatacji systemow informatycznych i wspomaganie
Burmistrzaoraz Administratora Bezpieczenstwa Informacji w zakresie zarzadzania

bezpieczenstwem informacji, a w szczegdlnosci za:

a) dziatanie zgodne z obowiazujacg Politykq Bezpieczenstwa Informacji;

b) analizowanie tendencji rozwojowych technologii informatycznych i technik
bezpieczefstwa, pod katem podatnoéci, zagrozen i zabezpieczen;

c) okresowe raportowanie 0 stanie  bezpieczenstwa  systemow
teleinformatycznych, odnotowanych incydentach bezpieczenstwa oraz
statusie podejmowanych dziatan w odpowiedzi na incydenty;

d) wspotdziatanie z Administratorem Bezpieczenstwa Informacji w zakresie
opracowywania i wdrazania polityk, procedur i instrukciji;

e) przygotowanie procedur okreslajacych zasady zarzadzania systemami
lokalnymi;
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f)

9)

h)

j)

K)

przygotowanie procedur bezpieczenstwa danego systemu przetwarzania
informaciji;

formutowanie, w uzgodnieniu z Administratorem Danych Osobowych i/lub
osobami upowaznionymi przez Administratora Danych Osobowych
uprawnien w systemach informatycznych;

realizacje decyzji Administratora Danych Osobowych dotyczacych nadania
uzytkownikom uprawniet dostepu do danych i wybranych funkcji, w
$rodowisku IT:

-tworzenie kont uzytkownikdéw w systemach informatycznych,
-przypisywanie do kont startowych haset uwierzytelniajacych
uzytkownikéw kont,

-przypisywanie do zatozonych kont polityk odnosnie jakosci haset
i czestotliwosci ich zmiany,

-resetowanie utraconych haset,

-usuwanie kont i uprawnien dla kont oséb, ktére zakonczyty prace w
Urzedzie,

-przekazanie ABI informacji sprzetowo-programowych do oceny
prawidtowosci ich funkcjonowania,

monitorowanie stanu srodowiska IT, stanu sprzetu IT i wykorzystywanego
oprogramowania oraz aktywnosci sieciowej uzytkownikow;

monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach
roboczych;

zapewnienie serwerom i stacjom roboczym niezbednych licencji
programowych;

systematyczne aktualizowanie oprogramowania systemowego,

aplikacyjnego i ochronnego;

m) udziat w pracach Zespotu ds. Bezpieczenstwa Informacji i Ciagtosci

Dziatania;
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n) koordynacje  dziatan  zapewniajacych  sprawne  funkcjonowanie
i zabezpieczenie systeméw teleinformatycznych przed niepowotanym
dostepem;

0) nadzorowanie zgtaszanych incydentow i zdarzen bezpieczenstwa
dotyczacych systeméw teleinformatycznych;

p) umozliwienie we wspotpracy z Burmistrzem przeprowadzenia kontroli
systemow teleinformatycznych Jednostki przez stuzby Biura Generalnego
Inspektora Danych Osobowych;

q) zapewnienie, ze do informacji chronionych majgq dostep wytacznie osoby
upowaznione i ze moga one wykonywac wytacznie uprawnione operacje;

r) kontrole procesu przyznawania praw dostepu;

s) przeciwdziatanie probom naruszenia bezpieczenstwa informacii;

t) nadzor nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktorych zapisane sg dane osobowe, nad
wykonywaniem kopii zabezpieczajacych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego;

u) szczegdtowa polityke wykonywanych kopii zapasowych;

v) dziatania stuzace zapewnieniu niezawodnosci zasilania komputerdw,
innych urzadzen majacych wplyw na bezpieczenstwo przetwarzania
danych oraz zapewnieniu bezpiecznej wymiany danych w sieCi
wewnetrznej i bezpiecznej teletransmisji;

w) inwentaryzacje sprzetu komputerowego i oprogramowania

x) wspottworzenie analizy ryzyka dla systemu informatycznego.

Zespot ds. Bezpieczenstwa Informacji, Ciagtosci Dziatania
i Zarzadzania Incydentami (Zespot ds. Bezpieczenstwa)

Sktad Zespotu powotany jest zarzadzeniem Burmistrza.Zespdt ds.
Bezpieczenstwa jest odpowiedzialny za inicjowanie i wspieranie wszelkich dziatan

Zwigzanych z bezpieczenstwem informacji w Jednostce, a w szczegdlnosci za:

42




Tytut Sygn. dok
Polityka Bezpieczenstwa ABI/BS/2016/02/27
Informacji

Wersja | Stron | Data

Urzad Miasta Laskarzew 01 93 | 15.02.2016

a)

b)

d)

J)

k)

opiniowanie dokumentow SZBI, w tym Polityki Bezpieczenstwa Informacji,
polityk nizszego rzedu, metodyk, procedur, instrukcji;

uzgadnianie podziatu odpowiedzialnosci w zakresie bezpieczenstwa
informacji ciagtosci dziatania;

wspieranie proceséw zarzadzania ryzykiem, w tym analizy ryzyka,
monitorowania zmian stopnia narazenia zasobow na podstawowe
zagrozenia;

okresowg analize danych na temat naruszen bezpieczenstwa informacji i
ciagtosci dziatania oraz monitorowanie naruszen bezpieczenstwa informacji
i ciagtosci dziatania;

analize, ocene i opiniowanie projektdw zmierzajacych do podniesienia
poziomu bezpieczenstwa informacji i ciagtosci dziatania (dziatan
korygujacych i zapobiegawczych);

dobdr zabezpieczen;

koordynacje proceséw doskonalenia SZBI, w tym wdrazania okreslonych
zabezpieczen w systemach lub ustugach;

zabezpieczanie realizacji jednolitej Polityki Bezpieczenstwa Informacii;
zgtaszanie do Administratora Bezpieczenstwa Informacji poprawek
i aktualizacji do opracowanych dokumentow SZBI, w tym do Polityki
Bezpieczenstwa Informacji;

wspieranie inicjatyw dotyczacych propagowania tematyki bezpieczenstwa
informacji i ciggtosci dziatania w catej jednostce;

wspieranie Burmistrzaw planowaniu budzetu zapewniajgcego prawidtowe
funkcjonowanie SZBI w jednostce;

przeciwdziatanie prdbom naruszenia bezpieczenstwa informacji i ciggtosci
dziatania;

m) zarzadzanie ciggtoscig dziatania (budowa Swiadomosci pracownikéw o

wadze zarzadzania ciggtoscig dziatania).
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Pracownicy Jednostki

Kazdy z pracownikéw Jednostki jest odpowiedzialny za sprawne
funkcjonowanie SZBI zgodnie z przydzielonymi mu obowigzkami na podstawie
Regulaminu Organizacyjnego i zakresu obowigzkéw wynikajacych z umowy o
prace.

Dodatkowo pracownicy sa odpowiedzialni za realizacje zadan stuzbowych

w zgodziez wymaganiami stawianymi przez system SZBI, a w szczegodlnosci za:

a) stosowanie sie do obowigzujacej Polityki Bezpieczenstwa Informaciji,
oraz uzupetniajgcymi je dokumentami;

b) zachowanie w poufnosci wszelkich informacji do ktérych maja dostep
(zatacznik nr 5 wzdorOswiadczenia o zachowaniu poufnosci
informacji).

c) zgtaszanie wszelkich przypadkéw dziatan niezgodnych z politykami i
regulaminami,  mogacych  by¢ zdarzeniami lub  incydentami
bezpieczenstwa;

d) zgtaszanie przetozonemu koniecznosci/propozycji zmian w dokumencie
(procesie, procedurze, zarzadzeniu, itp.) lub uwag do opracowywanego
dokumentu;

e) ochrone identyfikatorow osobistych (logindw do systemodw/aplikacji) oraz
haset przed ujawnieniem;

f) uczestnictwo w organizowanych przez Jednostke szkoleniach z zakresu
bezﬁieczeﬁstwa informacji;

g) przeciwdziatanie probom naruszenia bezpieczenstwa informacji;

h) raportowanie incydentdw zwigzanych z bezpieczenstwem oraz wszelkich
zidentyfikowanych stabych punktéw SZBI.

Wszelkie celowe dziatania zagrazajace bezpieczenstwu informacji, ktdra
jest wiasnosciq Jednostke lub instytucji z nim wspdtpracujacych podlegaja
stosownym konsekwencjom dyscyplinarnym i/lub prawnym.
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Osoby trzecie

Przed uzyskaniem dostepu do informacji kazda osoba trzecia, musi
podpisa¢  zobowigzanie do ochrony informacji(Zatacznik nr 5 wzdr
Oswiadczenia o zachowaniu poufnosci informacji; por. wyzej)w trybie
art. 266 § KK; 267 § KK; 268 § KK, 269 § KK i zapiséw ustawy o zwalczaniu
nieuczciwej konkurencji z dnia 16 kwietnia 1993 r. (Dz. U. z 2003 r., Nr 153, poz.
1503, z pdzn. zm.) oraz Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz. U. 2014 r. poz.1182) oraz:

a) zapozna¢ sie z Polityka Bezpieczenstwa Informacji oraz podpisac
zobowigzanie o jej przestrzeganiu;

b) stosowa¢ sie do obowiazujacej Polityki Bezpieczenstwa Informacji
oraz uzupetniajacych jq innych dokumentéw, jesli takowe majg
zastosowanie;

c) zgtaszaé wszelkich przypadkéw dziatan niezgodnych z politykami i
regulaminami, mogacych by¢ zdarzeniami lub incydentami
bezpieczenstwa;

d) przeciwdziata¢ probom naruszenia bezpieczenstwa informaciji.

6.2 Rozdzielenie obowigzkow
Obowigzki i odpowiedzialnos¢ za bezpieczenstwo informacji zostaty
przypisane osobom w zakresie niepowodujgcym konfliktu z wykonywanymi

czynnosciami w innym zakresie.

6.3 Kontakty z organami wiadzy
Kontakty z wiasciwymi organami wiadzy sg utrzymywane w formie i

zakresie okre$lonym stosownymi przepisami prawa powszechnego. Z
uwzglednieniem zasad:

1. Za kontakty z organami regulacyjnymi i normalizacyjnymi oraz
organami  nadzorujacymi  odpowiedzialny  jest  Burmistrzoraz
Administrator Bezpieczenstwa Informacji.
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2. Za kontakty z organami $cigania odpowiedzialna jest kazda osoba ktdra
Zauwazy naruszenie prawa.

3. Za kontakty z innymi organami wtadzy odpowiedzialni sq pracownicy
Jednostki zgodnie z ich obowigzkami zawartymi w umowie o prace,
regulaminie organizacyjnym, Polityki bezpieczefstwa oraz innych
wewnetrznych dokumentow.

Kontakty z grupami zainteresowanych specjalistow sg utrzymywane
poprzez udziatw spotkaniach studialnych, forach i konferencjach o tematyce

dotyczacej bezpieczenstwa informacji.

6.4 Bezpieczenstwo informacji w zarzadzaniu projektami

Jednostka deklaruje stosowanie wysokich standardow bezpieczenstwa
informacji podczas stosowania metodyk zarzadzania projektami. Na powyzsze
metodyki naktadane sa normy zarzadzania bezpieczenstwem informacji zgodnie
ze stosowanymi zabezpieczeniami opisanymi w niniejszej dokumentacji.

6.5 Urzadzenia mobilne i telepraca

Polityka stosowania urzadzen mobilnych

Jednostka dba i kontroluje korzystanie z urzadzen mobilnych w sposéb
bezpieczny.
W pierwszej kolejnosci zapewnienia ochrone urzadzen z zastosowaniem Srodkow
technicznychi organizacyjnych adekwatnych do zagrozen i podatnosci oraz
potencjalnych strat, jakie Jednostka poniesie w razie naruszenia bezpieczenstwa.

Do najistotniejszych czynnosci, ktére wykonywane sg w Jednostce naleza:

a) aktualizacja polityki bezpieczenstwa o zapisy dotyczace urzadzen
mobilnych;

b) wdrozenie centralnego systemu zarzadzania urzadzeniami mobilnymi
(m.in. aktualizacja urzadzen, kontrola aplikacji i dziatan uzytkownikéw,
$ledzenie i zdalne usuwanie danych);
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c) wdrozenie lokalnych zabezpieczen na urzadzeniach mobilnych (m.in.
kontrola dostepu, VPN, szyfrowanie).

Telepraca

W celu ochrony informacji pobieranych, przetwarzanych i
przechowywanych
w miejscach wykonywania telepracy przez pracownikéw wprowadza sie
nastepujacq polityke oraz wspierajace jq zabezpieczenia:

1. Dostep zdalny do sieci lokalnej mozliwy jest jedynie wybranym
uzytkownikomi zestawiany jest na zasadzie tunelu szyfrowanego VPN.

2. Do logowania wykorzystywana jest para uzytkownik/hasto oraz
certyfikat.

3. Dostepy bez zestawienia tunelu VPN mozliwe sg jedynie ze wskazanych
zewnetrznych adreséw IP.

4. Nie zaleznie od zestawionego tunelu VPN istnieje koniecznosc
dodatkowego logowania na wszystkie serwery/urzadzenia czy ustugi.

5. Wszystkie dziatania na serwerach opartych o platforme Windows
rejestrowane sg przez system DLP.

6. Aktywnos¢ uzytkownikdw na systemach innych niz Microsoft logowana
jest przez ich mechanizmy wewnetrzne.

7. Dane przetwarzane w miejscach telepracy (np. dostep zdalny biura

- rachunkowego) sq w modelu terminalowym zgodnie z nadanymi

uprawnieniami. Catosc aktywnosci monitorowana
jest z wykorzystaniem oprogramowania DLP.

8. Komunikacja pomiedzy klientem a siecig Jednostki jest szyfrowana.
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7 BEZPIECZENSTWO ZASOBOW LUDZKICH

7.1 Przed zatrudnieniem
Role i zakresy, odpowiedzialnosci i obowigzki w zakresie bezpieczenstwa
informacji, ktdre maja zastosowanie w obszarze zatrudniania ustanowione zostaty

w Regulaminie Organizacyjnym.

Postepowanie sprawdzajace

Kazdy kandydat na pracownika podlega postepowaniu sprawdzajacemu,
uwzgledniajgcemu miedzy innymi jego kompetencje merytoryczne, umiejetnosci
oraz kwalifikacje etyczne, ze szczegdlnym uwzglednieniem takich cech jak
uczciwos¢, odpowiedzialnosé, przewidywalnos¢ zachowan etc.

Warunki zatrudnienia

Kazdy pracownik przy zawieraniu umowy 0 prace podpisuje umowe o
poufnosci w celu stworzenia warunkéw dla wymiany pozyskanych informacji w
ramach stosunku pracy podczas przygotowan oraz wykonywania dziatan na rzecz
Jednostki.

Ryzyko ze strony osdéb, ktére potencjalnie moga w fatwiejszy sposéb
uzyska¢ dostep do informacji (np. osoby sprzatajgce pomieszczenia), jest
minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na

podstawie odrebnych pisemnych o$wiadczen.

7.2 Podczas zatrudnienia

Odpowiedzialnosc¢ kierownictwa
Do skutecznego zarzadzania bezpieczenstwem informacji zaangazowane
jest kierownictwo Jednostki, co zostato uregulowane w Regulaminie

organizacyjnym. Kierownictwo wymaga od pracownikéw, wykonawcow oraz
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uzytkownikdw reprezentujacych strone trzecig stosowania zasad bezpieczenstwa
zgodnie z wprowadzonymi w organizacji politykami, standardami i procedurami.

Uswiadamianie, ksztalcenie i szkolenie z zakresu bezpieczenstwa

informacji

Postanowienia ogdine

Wszyscy pracownicy jednostki oraz, gdzie jest to wskazane, wykonawcy i
uzytkownicy reprezentujacy strone trzecia, sq szkoleni w zakresie bezpieczenstwa
informacji, oraz regularnie informowani i zapoznawania o uaktualnieniach polityk

i procedur obowigzujacych w organizacji.

Podczas zatrudnienia kierownictwo Jednostki egzekwuje realizacje
wymagan polityki bezpieczenstwa informacji oraz uswiadamiania pracownikow o
zagrozeniach powstajacych na skutek niewtasciwego postepowania w

przedmiotowym obszarze.

Kazdy pracownik jest zobowigzany do stosowania przepisow prawa oraz
procedur obowigzujacych jednostce. Pracownicy wykonujg swoje obowigzki
zgodnie z zakresem czynnosci i odpowiedzialnosci oraz sa zobowigzani zgodnie z
Kodeksem pracy dba¢ o dobro zaktadu pracy, chroni¢ jego mienie oraz zachowac
w tajemnicy informacje, ktérych ujawnienie mogtoby narazi¢ pracodawce

na szkode.

Skrzynki pocztowe stuzbowe podlegaja wytacznie stuzbowemu
przeznaczeniu i co za tym idzie o mozliwosci monitorowania ich tresci,

o czym Jednostka, jako pracodawca, informuje pracownikow.

W Jednostce zainstalowane jest oprogramowanie monitorujace
aktywnos¢ uzytkownikow systemu informatycznego /kontrola
jakosciowa i ilosciowa pracy/, o czym Jednostka, jako pracodawca,

informuje pracownikow.
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Szkolenia wewnetrzne
Administrator Bezpieczenstwa Informacji organizuje szkolenia wewnetrzne
uwzgledniajac nastepujace wytyczne:

a) szkoli sie kazda osobe, ktéra ma uzyskac dostep do informacji;

b) szkolenia wewnetrzne wszystkich 0séb upowaznionych do przetwarzania
danych przeprowadzane sa w przypadku kazdej zmiany zasad lub procedur
ich ochrony;

c) przeprowadza sie szkolenia dla oséb innych niz upowaznione do
przetwarzania danych, jesli petnione przez nie funkcje wiaza sie z
zabezpieczeniem informaciji.

Tematyka szkoler obejmuje nastepujace zagadnienia:

1. Ochrone danych osobowych wedtug wymogdw wynikajacych z Ustawy
Z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. 2014 r. poz.1182 oraz aktow wykonawaych do ustawy.

2. Bezpieczenstwo systeméw informatycznych wg. Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2012 r. poz.526)
oraz normy PN-ISO/IEC 27001:2014.

Postepowanie dyscyplinarne

Sposdb postepowania dyscyplinarnego wobec pracownikéw, ktorzy
naruszyli bezpieczenstwo informacji obowigzujace w organizacji, stosuje sie
zgodnie z ustawq - Kodeks pracy i Regulaminem Pracy.

Postepowanie dyscyplinarne nie bedzie rozpoczete bez uprzedniej

weryfikacji potwierdzajacej, ze nastapito naruszenie bezpieczenstwa informacji.
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7.3 Zakonczenie zatrudnienia lub zmiana zakresu

obowiazkow
Po zakonczeniu zatrudnienia lub zmianie zakresu obowigzkéw zostajq

skutecznie usuwane wszystkie uprawnienia, poprzez:

a) przekazanie informacji o zakonczeniu zatrudnienia do oséb przetozonych,
ktérzy sg odpowiedzialni za sprawdzenie swoich systemdow i usuniecie z
nich uprawnien danej osoby (pracownika);

b) zapewnienie zwrotu aktywéw, z ktérych dany pracownik korzystat —
komputer, samochdd, telefon itp.).

c) W sytuacji zmiany zakresu obowigzkéw nastepuje nadanie nowych praw.

d) Osoba odpowiedzialng za rozliczenie pracownika jest bezposredni

przetozony.
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8 ZARZADZANIE AKTYWAMI

8.1 Odpowiedzialnos¢ za aktywa
Odpowiedzialnos¢ za aktywa jest elementem polityki zarzadzania
bezpieczenstwem informacji. Osobami  odpowiedzialnymi za  aktywa

wyszczegolnione w ramach SZBI sg osoby fizyczne lub prawne.

Inwentaryzacja aktywow
Za bezpieczenstwo aktywow odpowiedzialnos¢ ponosi osoba wskazana w
Rejestrze Aktywow.

W Jednostce wszystkie aktywa sg jasno zidentyfikowane oraz jest
sporzadzona i utrzymywana aktualna analiza ryzyka. Za prowadzenie
i aktualizowanie Rejestru odpowiedzialny Administrator Bezpieczenstwa
Informacii.

Wiasnosé aktywow

W celu osiagniecia i utrzymania odpowiedniego poziomu ochrony aktywow
organizacji wszystkie aktywa maja wyznaczonego wiasciciela. Wiascicielom
aktywow  przydzielono odpowiedzialnos¢ za utrzymanie odpowiednich
zabezpieczen, ktore obowigzujg na podstawie obowigzujacych w jednostce
dokumentéw SZBI.

Akceptowalne uzycie aktywow

Pracownicy i wspotpracownicy posiadajq dostep do aktywdw zgodnie z ich
uprawnieniami, zakresem obowigzkdéw, odpowiedzialnosci i wiasnosci. Aktywa
moga by¢ wynoszone z Jednostki za zgoda Burmistrzapod warunkiem
ich wiasciwego zabezpieczenia, zgodnego z odpowiadajacqa w tym zakresie

politykg szczegdtowa.
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Zwrot aktywow
Zasady dotyczace przekazania i zwrotu aktywow bedacych w posiadaniu
pracownikéw zostaty okreslone w rozdziale 7. 3 Zakonczenie zatrudnienia lub

zmiana zakresu obowigzkow.

8.2 Klasyfikacja informacji

Klasyfikowanie informacji
Podstawowym elementem klasyfikacji sq nastepujace grupy informacji:

a) informacje zwykte
b) informacje chronione (dotycza one takich danych, jak: dane osobowe, w
tym dane wrazliwe; tajemnice handlowe, tajemnice przedsigbiorstwa oraz

wszystkie inne dane, ktdrych poufnosé okreslajg przepisy szczegdlne).

W grupach informacji zebrane zostaty dokumenty logicznie ze sobq
powigzaneo podobnych wymaganiach zwigzanych z bezpieczenstwem. Do
okredlenia poziomu bezpieczenstwa danej grupy informacji przyjeto wskazniki
definiujace poufnos¢, integralnos¢ oraz dostepnos¢ danej grupy informacii,

wymagane w Jednostki.

Przez poufnos$¢ rozumiemy zapewnienie, iz dostep do informacji maja tylko
i wylacznie osoby uprawnione. Przez integralno$¢ rozumiemy zapewnienie, iz
informacje nie zostaty zmienione lub zniszczone w nieautoryzowany sposéb
(niezgodny z wewnetrznymi regulacjami Jednostki). Przez dostepnos¢ rozumiemy
zapewnienie, iz informacje beda udostepniane z zasobéw o rédznym poziomie
bezpieczefstwa z uwagi na miejsce i sposob przechowywania. Ze wzgledu na
charakter pracy Jednostki i jego funkcjonowanie do okreslenia wskaznikdw
bezpieczenstwa najwiekszy nacisk potozono na wszystkie wymienione parametry.
Informacje sklasyfikowano do grup informacji: zwyktych oraz chronionych, z

wytaczeniem informacji niejawnych.
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Oznaczanie informacji

Oznaczenie informacji zostato zawarte w Procedurze nr P.8.2.2.

Postepowanie z aktywami
Oznaczenie informacji zostato zawarte w Procedurze nr P.8.2.3.

8.3 Postepowanie z no$nikami

Nosniki sq przechowywane w sposdb uniemozliwiajacy dostep do nich
0sob nieupowaznionych, jak rowniez zabezpieczajacy je przed zagrozeniami
srodowiskowymi (np. zalanie, pozar-sejf ogniotrwaty). Nosniki zawierajace
informacje sklasyfikowane jako wewnetrzne i chronione, ktére opuszczajg obszar
bezpieczny, zabezpieczone sa z wykorzystaniem metod kryptograficznych.

Zarzadzanie nosnikami wymiennymi
Zarzadzanie nos$nikami wymiennymi zostato opisane w procedurze
nr P.8.3.1.

Wycofywanie no$nikow
Wycofywanie nosnikdw informacji zostato opisane w procedurze nr P.8.3.2

Przekazywanie nosnikow
W sytuacji przekazywania nosnikow z danymi poza obszar Jednostki nalezy
stosowac nastepujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesytce;

b) nadawca powinien sporzadzi¢ kopie przesytanych danych;

c) dane przed wystaniem powinny zostaC zaszyfrowane, a hasto podane
adresatowi inng droga;

d) stosowac bezpieczne koperty depozytowe;

e) przesytke nalezy przesyta¢ kurierem;

f) adresat powinien powiadomi¢ nadawce o otrzymaniu przesyiki.
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ROZPOWSZECHNIENIE I ZARZADZANIE DOKUMENTEM POLITYKI

Prawo dostepu do Polityki Bezpieczenstwa Informacji posiadajq przede
wszystkim pracownicy Jednostki oraz osoby i instytucje majace dostep do
informacji podlegajacej ochroniea takze strony uméw i porozumien.

Niniejsza polityka podlega regularnym przegladom przez Administratora
Bezpieczenstwa Informacji, podczas okresowych przegladéw Systemu (zatacznik
nr 6 stanowi Rejestr przegladu i aktualizacji polityki Bezpieczernstwa
Informacji). W zaleznosci od potrzeb moga zostac przeprowadzone dodatkowe
przeglady po stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu sie
zasadniczych zmian w Jednostce, jego strukturze lub jego otoczeniu (nowe
zagrozenia, technologie). Celem przegladow polityki jest zapewnienie
jej stosowalnosci w stosunku do realizowanych zadan oraz mozliwosci obstugi
interesantow w kazdych warunkach niezaleznie od okolicznosci i zmian w

Jednostce.
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9 KONTROLA DOSTEPU

9.1 Wymagania biznesowe wobec kontroli dostepu
Jednostka stawia sobie jako gtéwny cel realizacje ustawowych zadan
i Swiadczenie ustug publicznych na wysokim poziomie bezpieczenstwa.Aby

realizowac ten cel wprowadzone sg nastepujace zasady.

Polityka kontroli dostepu

Zostaje ustanowiona i udokumentowana Polityka kontroli dostepu.
Osobami odpowiedzialnymi za przestrzeganie zasad wynikajacych z niniejszego
rozdziatu sq Administrator Bezpieczenstwa Informacji oraz Administrator Systemu

Informatycznego w zakresach wynikajacych z przydzielonych im obowigzkdw.

Dostep do informacji przechowywanych i przetwarzanych w zakresie
ograniczonym do danych osobowych jest zgodny z obowigzujacymi przepisami
prawa powszechnego oraz wymaganiami bezpieczenstwa, przyjetymi w normach
PN-ISO/IEC 27001:2014.

Polityka kontroli polega w szczegdlnosci na:

a) wydzieleniu obszaréw przeznaczonych do przechowywania oraz
przetwarzania poszczegolnych zbioréw danych i zapewnieniu odpowiednich
barier fizycznych przeciwdziatajacych nieuprawnionemu dostepowi zgodnie
z postanowieniami Rozdziatu 11;

b) zarzadzaniu uprawnieniami (9.2.3) poszczegdlnych uzytkownikdw w
sposOb zapewniajacy dostep wytacznie do danych wymaganych do
wykonywania obowigzkow stuzbowych, jesli dane te podlegajg ochronie z
jakiejkolwiek przyczyny;

c) stosowaniu bezpiecznych systeméw przetwarzania informacji;

d) nadzorowaniu dziatalnosci stron trzecich, mogacych wplyna¢ na

bezpieczenstwo informaci;
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e) biezacym informowaniu pracownikdw o istotnych zmianach, ktdre ich
dotyczaw zakresie regulacji dotyczacych przechowywania, przetwarzania
i udostepniania informacii;

f) adekwatnos¢ i skutecznos¢ stosowanych w Jednostce Srodkow kontroli
dostepu do informacji podlega biezacej weryfikacji, zmian dokumentacji
i metod postepowania wynikajacych z ewolucji uregulowan prawnych oraz
systemow przetwarzania danych, a takze reagowania na zagrozenia
ujawnione przez inne strony. Niezaleznie od tych Srodkéw weryfikacji
polityka kontroli dostepu podlega co roku przegladowi przez Zespoét ds.
Bezpieczenstwa Informacji i jest zatwierdzana przez Kierownictwo
Jednostki.

Dostep do sieci i ustug sieciowych

System teleinformatyczny potaczony jest z publiczng sieciq
telekomunikacyjng. Komunikacja na styku sieci lokalnej i Internetu zabezpieczona
jest poprzez zapore sieciowa. Uzytkownicy majq dostep do zasobéw zgodnie z ich
upowaznieniami i z zakresem obowigzkow.

Zatacznik nr 13-Polityka szczegdélowa dotyczaca korzystania z
Internetu.

9.2 Zarzadzanie dostepem uzytkownikow

Uzytkownicy systemu teleinformatycznego majq dostep do zasobow
Jednostki zgodniez profilem dostepowym uzytkownika na podstawie
przydzielonych mu uprawnien.

Rejestrowanie i wyrejestrowanie uzytkownikow i przydzielanie praw
dostepu
Proces rejestrowania uzytkownikow wyglada nastepujaco:

a) osoba dokonujaca rejestracji otrzymuje informacje co do systemodw
informatycznych i pozioméw uprawnien dla danego uzytkownika;
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b) dokonuje zatozenia konta i/lub modyfikacji uprawnien;

c) dokonuje weryfikacji uprawnien;

d) przekazuje hasto/hasta dostepu wymuszajgc jego zmiane przy kolejnym
logowaniu.

Wyrejestrowanieuzytkownika polega na cofnieciu jego uprawnien lub
blokady konta.

W szczegdinych przypadkach konta uzytkownikow wyrejestrowanych beda
usuwane z systemu po uptywie trzech lat od dnia wyrejestrowania.

Przydzielanie praw dostepu nastepuje automatycznie na podstawie roli
przypisanej danemu uzytkownikowi w chwili zaktadania mu konta uzytkownika.

Przydzielanie dostepu uzytkownikom
Administrator Systemu Informatycznego jest odpowiedzialny za nadawanie
i odbieranie uprawnien do systemdw i ustug wszystkim uzytkownikom.

Procedura nadawania i odbierania praw dostepu przebiega w nastepujacy

sposob:

1) Administrator Systemu Informatycznego nadaje oraz modyfikuje
uprawnienia.

2) Przydzielanie praw dostepu nastepuje na podstawie zakresu obowigzkow
przypisanych  danemu  uzytkownikowi oraz upowaznienia do
przetwarzania danych osobowych w chwili zaktadania mu konta
uzytkownika.

3) Dodatkowe uprawnienia moga zosta¢ przyznane uzytkownikowi w
przypadku zaistnienia takiej potrzeby wynikajacej ze zmian zakresu
obowigzkow.

4) Ostatnim etapem jest weryfikacja poprawnosci przydzielonych
uprawnien, ktorej dokonuje Administrator Systemu Informatycznego.
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Zarzadzanie prawami uprzywilejowanego dostepu
1. Nadawanie praw uprzywilejowanego dostepu ograniczone jest
wytacznie do oséb, ktérym takowe sg niezbedne.
2. Hasta dostepu generowane sg w sposob automatyczny i cechujq sig
wysoka ztozonoscia.

Zarzadzanie poufnymi informacjami uwierzytelniajacymi uzytkownikow

Identyfikator sktada sie z imienia oraz nazwiska rozdzielonych znakiem
interpunkcyjnym kropki. W identyfikatorze pomija sie polskie znaki diakrytyczne.
W przypadku dublowania sie identyfikatoréw zostanie on rozszerzony o symbol

wydziatu.

W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem
wczesniej zarejestrowanego uzytkownika Administrator Systemu
Informatycznego, za zgoda Administratora Bezpieczenstwa Informacji, nadaje
inny identyfikator, odstepujac od zasady okreslonej wyzej.

Hasto powinno sktada¢ sie z unikalnego zestawu co najmniej osmiu
znakéw, zawiera¢ matle iwielkie litery oraz cyfry lub znaki
specjalne.Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika ani

jego imieniem lub nazwiskiem.

Uzytkownicy systemu informatycznego zobowigzani s do zmiany
hasta nie rzadziej niz co 30 dni i nie czesciej niz co 1 dzien. Administrator
Bezpieczenstwa Informacji moze w uzasadnionych sytuacjach, poleci¢ dokonanie

zmiany hasta przez uzytkownika.

Przeglad praw dostepu uzytkownikow

Administrator Systemu Informatycznego weryfikuje uprawnienia dostepu
uzytkownikéw do informacji zawartych w systemach informatycznych Jednostki.
Powyzszego przegladu dokonuje sie w sytuacji naruszenia bezpieczenstwa

informacji spowodowanym nieautoryzowanym logowaniem, w sytuacji zmian
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personalnych lub stwierdzenia innego rodzaju incydentu.(Zatacznik nr 7

stanowi Wzor protokotu z kontroli uprawnien).

Odbieranie lub dostosowanie dostepu

Odbieranie lub dostosowanie dostepu nastepuje w sytuacji ustania
stosunku pracy, zakonczenia umowy/porozumienia/projektu oraz podczas innych
sytuacji, w ktérych jest to wymagane. Dokonywane jest na polecenie

Burmistrzaprzez Administratora Systemu Informatycznego.

Wyrejestrowywanie uprawnien

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje
Administrator Systemu Informatycznego.
2. Wyrejestrowanie, o ktérym mowa w pkt. 1, moze mieC charakter czasowy
lub trwaty.
3. Wyrejestrowanie nastepuje poprzez:
o zablokowanie konta uzytkownika do czasu ustania przyczyny
uzasadniajacej blokade (wyrejestrowanie czasowe),
e usuniecie danych uzytkownika z bazy uzytkownikdw systemu
(wyrejestrowanie trwate).
4, Powodem do wszczecia procedury czasowego wyrejestrowania
uzytkownika z systemu informatycznego moze by¢:
. pieobecnoéci w pracy trwajacej dtuzej niz 21 dni kalendarzowych,
e zawieszenia w petnieniu obowigzkéw stuzbowych,
e wypowiedzenie umowy 0 pracy,
e wszczecie  postepowania  dyscyplinarnego  wzgledem  osoby
upowaznionej do przetwarzania danych osobowych.
5. Przyczyng trwatego  wyrejestrowania  uzytkownika z  systemu
informatycznego jest rozwigzanie lub wygasniecie stosunku pracy lub

innego stosunku prawnego, w ramach ktorego zatrudniony byt uzytkownik.
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9.3 Odpowiedzialnos¢ uzytkownikow

W momencie zaktadania uzytkownika w systemie informatycznym
generowane jest jednorazowe hasto. Uzytkownik zobligowany jest do jego
zmiany przy pierwszym logowaniu. Wszyscy uzytkownicy majq unikalne
identyfikatory do swojego wylacznego i osobistego uzytku.

Stosowanie poufnych informacji uwierzytelniajacych

Zabrania sie uzytkownikom systemu udostepniania swojego
identyfikatora i hasta innym osobom oraz korzystania przez osoby
upowaznione do przetwarzania danych osobowychz identyfikatora
lub hasta innego uzytkownika.

9.4 Kontrola i ograniczenie dostepu do systemow i aplikacji

Systemy informatyczne i aplikacje posiadajq mechanizmy autoryzacyjne.
System informatyczny zabezpieczony jest poprzez wdrozone oprogramowanie
DLP. Logi systemowe, aplikacyjne i z oprogramowania DLP podlegajq przegladom
przez Administratora Systemu Informatycznego i Administratora Bezpieczenstwa
Informacji w zakresie wynikajacym z ich kompetencji.

Procedury bezpiecznego logowania
Procedura bezpiecznego logowania zostata opisana w procedurze nr
P.9.4.2.

System zarzadzania hastami

Administrator systemu nie ma wiedzy na temat haset innych pracownikéw
przez co zapewniona jest rozliczalnos¢. Uzytkownicy systemu informatycznego
zobowigzani s do okresowej zmiany haset. Czestotliwos¢ zmiany haset — raz na
30 dni, ztozono$¢ co najmniej 8 znakdw, co najmniej 3 z 4 grup znakdw (mate

litery, duze litery, cyfry, znaki specjalne).
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Hasta administracyjne sq spisane oraz udokumentowany jest sposob
dostepu administracyjnego do systemow informatycznych i urzadzen Jednostki.
Powyzsze hasta przechowywane sg w sposéb bezpieczny, uniemozliwiajace
dostep osobom nieuprawnionym.

Uzycie uprzywilejowanych programoéw narzedziowych
Jednostka w ramach swojej gtdwnejdziatalnosci oraz dziatan

wewnetrznych nie wykorzystuje uprzywilejowanych programow narzedziowych.

Kontrola dostepu do kodéw zrédtowych programow
Kod zZrodtowy strony internetowej jednostki i wewnetrznego rejestru
zamowien archiwizowany jest zgodnie z politykq wykonywania kopii zapasowych.

Dostep do niego ma wyfacznie Administrator Systemu Informatycznego.

Zatacznik nr 3 —Sposdb przeptywu danych pomiedzy systemami
informatycznymi przetwarzajacymi dane osobowe.
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10 KRYPTOGRAFIA

10.1 Zabezpieczenia kryptograficzne

Polityka stosowania zabezpieczen kryptograficznych
Technologia kryptograficzna uzywana jest w 4 aspektach:

1. Zabezpieczanie danych znajdujacych sie na komputerach przenosnych,
autoryzacja z wykorzystaniem uzytkownika i hasta lub klucza
kryptograficznego.

2. Zabezpieczanie potaczen zdalnych do infrastruktury Jednostki z
wykorzystaniem kanatéw cyfrowanych VPN.

3. Bezpieczne logowania poprzez sie¢ Internet do ustug administrowanych

przez firmy trzecie-dostep https i protokdt SSL, poczta elektroniczna.

Nalezy stosowac nastepujace sposoby kryptograficznej ochrony danych:

1. Orzy przesytaniu danych za pomocg poczty elektronicznej stosuje sie
protokoty szyfrowane — wykorzystujac szyfrowanie potaczenia (TLS lub
SSL).

2. Przy przesytaniu danych pracownikéw, niezbednych do wykonania
przelewow wynagrodzen, uzywa sie bezpiecznych stron szyfrowanych
protokotem SSL oznaczonych jako https:// i podpisanych certyfikatem.

Zarzadzanie kluczami
Klucze kryptograficzne zmieniane sq w momencie zauwazenia incydentu
Zwigzanego

z naruszeniem bezpieczenstwa stosowanych urzadzen kryptograficznych.

Zmienia sie je takze w sytuacji gdy zachodza podejrzenia, ze mogty dostac
sie w rece oséb nieupowaznionych (np. w sytuacji wygasniecia stosunku pracy,
gdy zwalniany pracownik miat do nich dostep).
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11 BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

11.1 Obszary bezpieczne, fizyczne wejscie,

pomieszczenia i obiekty

Fizyczna granica obszaru bezpiecznego

biura,

Za obszar bezpieczny uznaje sie budynki i pomieszczenia wyszczegdlnione

w zatgczniku nr 2 -Wykaz budynkow i pomieszczen.
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Fizyczne zabezpieczenia wejsc
Pomieszczenia skfadajace sie na obszar bezpieczny zabezpieczone sq

drzwiami zamykanymi na klucz.

Zabezpieczenie biur, pomieszczen i obiektow
Zabezpieczenia budynku, biur, pomieszczen i obiektdw opisane zostato w

zataczniku nr 2.

Zabezpieczenie serwerowni
Zatacznik nr 2-Wykaz budynkdéw i pomieszczen.

Ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi

W przypadku nastgpienia katastrofy naturalnej, wrogiego ataku Ilub
wypadku pracownicy Jednostki oraz wszystkie osoby przebywajace na terenie
obszaru bezpiecznego sq zobowigzane przestrzegac nastepujacych zasad:

1. W przypadku wystapienia zagrozenia powodujacego koniecznosc¢
przeprowadzenia ewakuacji osob lub mienia z pomieszczen, w ktdrych
przetwarzane s dane osobowe, majg zastosowanie przepisy
niniejszego rozdziatu oraz innych przepisow szczegdtowych.

2. O zagrozeniu, jego skali i podjetych krokach zaradczych osoba
kierujaca ewakuacjq zobowigzana jest powiadomic

~ bezposredniegoprzetozonego. W razie niemoznosci skontaktowania sig
z nim zawiadamia innych cztonkéw Zespotu ds. Bezpieczenstwa
informacji i ciagtosci dziatania. Numery telefondw do tych osob
powinny by¢ znane pracownikom.

3. Osoby biorgce udziat w akcji ratunkowej majq prawo wejs¢ do
pomieszczen,w ktorych przetwarzane sq dane informacje.

4., W przypadku ogtoszenia alarmu ewakuacyjnego uzytkownicy
przebywajacy w pomieszczeniach, obowigzani sq do przerwania pracy |

w miare mozliwosci przed opuszczeniem tych pomieszczen do:
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a) zamkniecia systemu informatycznego;
b) zabezpieczenia danych gromadzonych w kartotekach.

5. W czasie trwania akcji ratunkowej i po jej zakonczeniu obecni
uzytkownicy powinni, w miare mozliwosci, zabezpieczy¢ dane przed
nieuprawnionym do nich dostepem. Obowiazek ten cigzy w réwnym
stopniu na wszystkich pracownikach obecnych przy akcji ratunkowe;j.

Praca w obszarach bezpiecznych
Zasady pracy w obszarach bezpiecznych zostaly opisane w procedurze nr
0% IS B

Obszary dostaw i zatadunku
Osoby trzecie nie majg co do zasady dostepu do infrastruktury jednostki
oraz sprzetu komputerowego.

Dla osob trzecich chcacych skorzystac z dostepu do sieci Internet lub dla
komputeréw serwisowych wydzielona jest odrebna podsie¢ oddzielona od sieci
Jednostki.

Podmioty/jednostki podlegte majace swojq siedzibe w budynku Jednostki
i wykorzystujace fizycznie jej infrastrukture sieciowg, maja wydzielone sieci w
sposob uniemozliwiajacy dostep do sieci lokalnej.

11.2 Sprzet

Lokalizacja i ochrona sprzetu
Sprzet umieszczonyjest w zabezpieczonych pomieszczeniach Jednostki.
Sprzet przenosny podlega ochronie zgodnie z niniejszym dokumentem.

Systemy wspomagajace zabezpieczania/awarie zasilania
Serwery i urzadzenia sieciowe zabezpieczone sg przed awariami zasilania

poprzez zastosowanie urzadzenia UPS. W przypadku awarii zasilania w
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serwerowni rozpoczyna sie procedura automatycznego wytaczania systemow
informatycznych. Automatyczne wytaczenie serwerdéw nastepuje po przekroczeniu
ustalonego poziomu natadowania baterii w urzadzeniu UPS. Ponowne wigczenie
serwerow nastepuje automatycznie po natadowaniu baterii zasilaczy awaryjnych,
mozliwe jest tez wigczenie reczne, poprzez nacisniecie przycisku na
poszczegolnych fizycznych urzadzeniach.

Stacje robocze zabezpieczone s3 przed awariami zasilania poprzez
stosowanie jego podtrzymywanie z wykorzystaniem urzadzen UPS. Pojemnosc¢
UPS-Ow wystarcza na reczne zamkniecie stacji roboczej i nalezy to do
obowigzkéw pracujacego na nim uzytkownika (po niezwtocznym uprzednim
zapisaniu wszystkich dokumentdw i zamknieciu wszystkich uzywanych aplikacji).

Powyzsza procedura recznego wytaczenia komputera powinna sie

zakonczy¢ w czasie dwdch minut.

Bezpieczenstwo okablowania

Okablowanie sieciowe zostato zaprojektowane w ten sposéb, ze dostep do
linii teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz.
Ponadto okablowanie znajduje sie w tunelach ochronnych.

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia

W celu wykluczenia przypadkowego przekazania danych osobom
nieuprawnionym, sprawdzane s wszystkie nosniki informacji w celu
stwierdzenia, czy nie posiadajq one danych Jednostki lub przetwarzanych w
zwigzku z funkcjonowaniem Jednostki. Dane wrazliwe lub licencjonowane
programy sg trwale usuwane lub nadpisane w sposob bezpieczny.

Pozostawianie sprzetu uzytkownika bez opieki
Wszyscy uzytkownicy zobowigzani sq do zabezpieczenia sprzetu przed

opuszczeniem stanowiska pracy w zaleznosci od miejsca, w ktorym znajduje sie
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sprzet np. poprzez zablokowanie ekranu lub zamkniecie pomieszczenia na klucz w

przypadku, gdy z pomieszczenia wychodzi ostatnia osoba.

Zatacznik nr 11 Polityka szczegétowa dotyczaca bezpiecznego

uzytkowania sprzetu IT.

Dobre praktyki dotyczace bezpieczenistwa informacji: Polityka

~czystego biurka” i polityka , czystego ekranu”

L.
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Informacje w wersji tradycyjnej (papierowej) sq przechowywane
po zakonczeniu pracy w zamykanych na klucz meblach biurowych, a
tam gdzie jest to mozliwew szafach metalowych. Klucze od szaf sg
zabezpieczone przed dostepem do nich osob nieupowaznionych do
przetwarzania danych osobowych.

Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw
(ustawienie monitora powinno uniemozliwia¢ poglad), wydruki lezace
na biurkach orazw otwartych szafach.

Monitory komputeréw wyposazone s wautomatyczng blokade systemu
aktywujacq sie po20 minutach od przerwania pracy. Wznowienie
dostepu do systemu nastepuje dopiero po wprowadzeniu
odpowiedniego hasta.

W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany
jest aktywizowa¢ wygaszacz ekranu lub w inny sposéb zablokowac
stacje robocza.
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12 BEZPIECZNA EKSPLOATACIA

Bezpieczna eksploatacja maszyn, urzadzen, budynkéw i Srodkéw
transportu obejmuje dziatania techniczne, administracyjne i kierownicze, ktérych
celem jest utrzymywanie ichw stanie gotowosci do petnienia wymaganej funkcji
(lub przywracanie do takiego stanu) oraz ich ochrona przed uszkodzeniem lub

zniszczeniem. Czynnosci zwigzane z bezpieczng eksploatacja, to m.in.:

a) kontrola (przeglad);

b) sprawdzanie (testowanie);

c) pomiary;

d) wymiana sprzetu;

e) wymiana czesci;

f) regulacja;

g) naprawa;

h) wykrywanie usterek i nieprawidtowosci;

i) serwisowanie.

12.1 Procedury eksploatacyjne, odpowiedzialnos¢

i dokumentowanie procedur

W Jednostce stosowana jest prawidtowa i bezpieczna eksploatacja
srodkow przetwarzania informacji. Odpowiedzialno$¢ za bezpieczng eksploatacje
WW. ufzqdzeﬁ ponosza osoby za nie odpowiedzialne oraz osoby z nich
korzystajace. Procedury i instrukcje eksploatacyjne sa: udokumentowane,
utrzymywane i dostepne dla wszystkich uzytkownikéw, ktorzy ich potrzebuja.

Dokumentowanie procedur eksploatacyjnych
Dokumentowanie toku prac eksploatacyjnych znajduje si¢ w procedurze
P.12.1.1
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Zarzadzanie zmianami
Zmiany w Srodkach przetwarzania informacji i systemach sq na biezaco

kontrolowanei nadzorowane przez ASI.

Tworzenie i dostosowywanie procedur do wymogow normy PN — ISO/
IEC 27001 : 2014 nalezy do obowigzkéw Petnomocnika ds. ZBI.

Zarzadzanie pojemnoscia
1. Stosowane przez Jednostke systemy informatyczne oraz rozwigzania
sprzetowe sg skalowalne.
2. System DLP monitoruje: logi systemowe, przestrzen dyskowaq oraz
wydajnos¢ sprzetu komputerowego.

Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych
1. Testowanie oprogramowania odbywa sie na wydzielonych maszynach
wirtualnych lub fizycznych komputerach lub serwerach.
2. Testowane rozwigzania nie majg wptywu na dziatanie systemow
produkcyjnych.
3. Srodowiska rozwojowe, testowe i produkcyjne sg rozdzielone.

12.2 Ochrona przed szkodliwym oprogramowaniem
1. W organizacji wykorzystywane jest oprogramowanie antywirusowe,
ktérego celem jest zabezpieczenie przed szkodliwym
c;programowaniem.
2. Uzytkownicy pracujg na kontach z uprawnieniami adekwatnymi do
potrzeb wynikajacych z danego stanowiska pracy, co ogranicza
mozliwos¢ instalowania oprogramowania i dostep do plikow

systemowych etc.
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12.3 Kopie zapasowe
Administrator Systemu Informatycznego jest odpowiedzialny za wykonywania
kopii zapasowych.

Zakres danych objetych kopiq zapasowa, harmonogram ich wykonywania,
testowanie oraz miejsce przechowywania okresla zatacznik nr 8 do niniejszej

polityki.

Likwidacja nosnikow zawierajacych kopie

1. Nosniki zawierajace nieaktualne kopie danych, bedace poza wykazem
cyklicznych kopii, likwiduje sie czyniac o tym stosowny zapis w
dzienniku  kopii  zabezpieczajacych. W  przypadku  noénikéw
jednorazowych, takich jak ptyty CD-R, DVD-R, likwidacja polega na ich
fizycznym zniszczeniu w taki sposéb, by nie mozna byto odczytaé ich
zawartosci (np. w dedykowanej ku temu niszczarce). Noéniki
wielorazowego uzytku, takie jak dyski twarde, dyskietki, ptyty CD-RW,
DVD-RW, etc. mozna wykorzysta¢ ponownie do celdw przechowywania
kopii bezpieczenstwa po uprzednim usunieciu ich zawartoéci za pomoca
wymazywania z co najmniej trzykrotnym nadpisaniem.

2. Nosniki wielorazowego uzytku nienadajace sie do ponownego uzycia
zniszczone sq fizycznie za pomocq certyfikowanych rozwigzan, a ich
zniszczenie odnotowywane jest w dzienniku kopii zabezpieczajacych i

" protokole kasowania danych/nosnikdw.

Przechowywanie elektronicznych nosnikéw informacji zawierajacych
dane osobowe
1. Zakazuje sie przetwarzania danych osobowych na zewnetrznych
nos$nikach magnetycznych, optycznych i innych oraz ich przesytania
poczty elektroniczng bez uprzedniego zaszyfrowania.
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2.

Na nosnikach, o ktorych mowa w pkt 1, dopuszczalne jest
przekazywanie zbioréw danych jedynie po uprzednim zaszyfrowaniu
danych i udostepnieniu hasta innym kanatem.

. W przypadku postugiwania sie nosnikami danych pochodzacymi od

podmiotu zewnetrznego uzytkownik jest zobowigzany do uprzedniego
sprawdzenia go programem antywirusowym.

Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych
nie moga by¢ wykorzystywane do innych celéw mimo usuniecia danych

i podlegajq ochroniew trybie niniejszej instrukcji.

12.4 Rejestrowanie zdarzen i monitorowanie oraz

rejestrowanie dziatan administratoréow i operatorow

Rejestrowanie zdarzen
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W Jednostce rejestruje sie udane i nieudane logowania do systemu czy
tez wszystkie proby zmiany ustawien zabezpieczen na komputerach.
Wszystkie te zdarzenia sg rejestrowane w Dzienniku Zdarzen.
Dzienniki zdarzen sg systematycznie monitorowane.
Logi rejestrujgce zdarzenia sg chronione przed manipulacjq i
nieuprawnionym dostepem.
Rejestrowanie dziatan administratoréw i operatorow w systemach
informatycznych realizowane jest poprzez system DLP, logi systemowe
o-raz logi systemow dziedzinowych.
System informatyczny tworzy logi na nastepujacych poziomach:

a. poziom DLP (stacje robocze+ serwery Windows);

b. poziom systemoéw operacyjnych.
Logi ze wszystkich poziomdéw zabezpieczone sa w zakresie
integralnosci, dostepnosci i poufnosci.
Logi sq archiwizowane zgodnie z polityka szczegdtowg wykonywania
kopii zapasowych.
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8. Logi sq regularnie przegladane pod katem bezpieczenstwa informacji.
9. Harmonogram przegladania logéw:

a) system DLP -raz/tydzien;
b) logi systemu Windows - raz/tydzien;
c) inne —w zaleznosci od potrzeb i sytuaciji.

10.Rejestrowanie dziatan administratoréw i operatoréw w systemach
informatycznych realizowane jest przez:
a) system DLP;
b) logi systemowe;

Synchronizacja zegaréw
1. Synchronizacja zegardw:

a) synchronizacja czasu serwerdw oraz stacji roboczych realizowany
jest poprzez:serwery/protokét NTP z autoryzowanego |
bezpiecznego serwera czasu;

b) stacje robocze-synchronizacja czasu z serwerem domeny Active
Directory.

12.5 Nadzor i instalacja oprogramowania produkcyjnego
Integralnosc systemow produkcyjnych zapewniona jest poprzez:
a) gradacje uprawnien uzytkownikow;
b) nadzdér nad instalowanym oprogramowaniem;

c) regularne i wykonywane za pomocg roznych metod (czesto duplikowane)
kopie zapasowe systemu informatycznego.

Instalacja oprogramowania w systemach produkcyjnych
Instalacja oprogramowania w systemach produkcyjnych znajduje sig¢ w
procedurze nr P.12.5.1
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12.6 Zarzadzanie podatnosciami technicznymi

System informatyczny jest stale monitorowany pod katem podatnosci

technicznych. Odbywa sie to poprzez:

a) monitorowanie informacji o ujawnionych podatnosciach na portalach

branzowych dotyczacych bezpieczenstwa informacii;

b) okresowe wykonywanie testow podatnosci z  wykorzystaniem

profesjonalnego dedykowanego do tego celu oprogramowania;

Po ujawnieniu podatnosci, systemy informatyczne sq aktualizowane

(zgodnie z rangg podatnosci) lub ryzyko wykorzystania zidentyfikowanej

podatnosci jest analizowane, szacowane i zarzadzanie nim odbywa sie zgodnie z

dokumentami SZBI.

Ograniczenia w instalowaniu oprogramowania

1. Instalowanie oprogramowania przez uzytkownikéw jest mozliwe

jedynie w obrebie przyznanych im uprawnien. To powoduije, ze takowe

uprawnienia maja jedynie administratorzy serwerdw

roboczych, ktorzy sg Swiadomi zakresu i rodzaju

na oprogramowanie w Jednostce.

lub stacji

licencji

2. Kazdorazowa instalacja oprogramowania jest rejestrowana przez

system DLP,a zainstalowane oprogramowanie na

systemach

operacyjnych Windows jest regularnie monitorowane oraz analizowane

pod katem licencjonowania, koniecznosci  uzytkowania i

bezpieczenstwa.

3. Administrator Systemu Informatycznego dba o aktualno$¢ i

bezpieczenstwo zainstalowanego oprogramowania.Aktualizacje

instalowane sg najpierw na kilku komputerach w wydzielonej grupie

testowej, po sprawdzeniu poprawnosci dziatania zatwierdzana jest

instalacja dla pozostatych komputerdw.
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Zatacznik nr 12 Polityka szczegétlowa dotyczaca korzystania
Z oprogramowania.

12.7 Audyty systemow informacyjnych

1. System informatyczny jest regularnie analizowany pod katem
bezpieczenstwa.

2. Testowanie bezpieczenstwa i audytowanie odbywa sie z zachowaniem
wszelkich norm bezpieczenstwa.

3. Audyty wewnetrzne odbywajq sie w okresie, w ktédrym dostepnosc
systeméw informatycznych nie jest krytyczna (np. w przeddzien
okresow wolnych od pracy).
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13 BEZPIECZENSTWO KOMUNIKACJI

13.1 Zarzadzanie bezpieczenstwem sieci

1. Administrator Systemu Informatycznego sprawuje nadzér nad
bezpieczenstwem sieci.

2. Umowy zawierane ze stronami trzecimi dotyczace dostepu,
przetwarzania, przekazywania lub zarzadzania informacjami organizacji
lub srodkami przetwarzania informacji lub dodanie produktow lub ustug
do srodkdw przetwarzania informacji sq przegladane pod katem
przyjetych w organizacji wymagan bezpieczenstwa.

3. System informatyczny zabezpieczony jest Firewall’em.

4. Komunikacja pomiedzy sieciq lokalng a segmentem serwerowym
zabezpieczona jest z wykorzystaniem mechanizméw IPS/IDS.

5. Logi z powyzszej komunikacji przechowywane sg na serwerze.

6. SieC Jednostki podzielona jest na podsieci pod wzgledem
funkcjonalnym

i bezpieczenstwa:

a) sie¢ lokalna (stacje robocze i serwery),-segment stacji roboczych;
b) podsieci wydzielone dla jednostek —segment serwera.

13.2 Przesytanie informacji

1. Komunikacja wewnatrz Jednostki odbywa sie poprzez zasoby
wspotdzielone z ograniczonym dostepem oraz poczte elektroniczna.

2. Przesytanie danych osobowych z uzyciem e-maila poza organizacje
moze odbywac sie tylko po uprzednim zaszyfrowaniu danych.

3. W przypadku przesytania informacji wrazliwych wewnatrz Jednostki,
badz tez wszelkich informacji poza organizacje, nalezy wykorzystywaé
mechanizmy kryptograficzne (hastowanie wysytanych plikéw, podpis

elektroniczny).
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NN

. W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8
znakow; na hasto skiadajq sie: duzei mate litery, cyfry lub znaki
specjalne, samo hasto nalezy przesta¢ odrebnym e-mailem lub inng
metoda, np. telefonicznie lub SMS-em.

5. Uzytkownicy powinni zwracac¢ szczegding uwage na poprawnos¢ adresu

e-mail odbiorcy wiadomosci.

6. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych e-
mailemzaznaczyt opcjeprosby o potwierdzenie otrzymania i zapoznania
sie z informacjq przez adresata.

7. Nie nalezy otwiera¢ zatacznikow (plikéw) w e-mailach nadestanych
przez nieznanego nadawce lub podejrzanych zatacznikdw nadanych
przez znanego nadawce.

8. Uzytkownicy powinni okresowo kasowac niepotrzebne e-maile.

9. Podczas wysytania e-maili do wielu adresatéw jednoczesnie nalezy uzyc¢
metody ,Ukryte do wiadomosci-UDW”.

10.E-mail jest przeznaczony wytacznie do wykonywania obowiazkéw
stuzbowych.

11.Uzytkownicy majq prawo korzysta¢ z e-maili dla celéw prywatnych
wytacznie okazjonalnie i praktyka ta powinna byC ograniczona do
niezbednego minimum.

12.Korzystanie z e-maila dla celéw prywatnych nie moze wptywac na

. jakos¢ i ilos¢ swiadczonej przez uzytkownika pracy oraz na prawidtowe

i rzetelne wykonywanie przez niego obowigzkdéw stuzbowych.

13.Przy korzystaniu z e-maila, uzytkownicy majg obowigzek przestrzegac
uprawnien osob trzecich, wynikajacych z praw autorskich i praw
pokrewnych.

14.Uzytkownicy nie majag prawa korzystac z e-maila w celu

rozpowszechniania trescio charakterze obrazliwym, niemoralnym lub

niestosownym wobec powszechnie  obowigzujacych zasad
postepowania.
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15. Wiadomosci elektroniczne nie sg uzywane do przesytania informacji

podlegajacych ochronie. W razie koniecznosci zabezpieczenia takiej

wiadomosci stosuje sie techniki kryptograficzne.

16.Zasady korzystania z poczty elektronicznej niewymieniane w punktach

poprzedzajacych zostaty sprecyzowane w Polityce szczegétowej,

stanowiacej zatacznik nr 9.
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14 POZYSKIWANIE, ROZWO! | UTRZYMANIE SYSTEMOW

14.1 Wymagania bezpieczenstwa systemow informacyjnych
Najbardziej krytycznymi etapami cyklu zycia systemu informatycznego sq
projektowaniei wdrozenie. Zatem wymagania bezpieczeristwa powinny byc

zdefiniowane na etapie formutowania wymagan systemu informatycznego i

powinny by¢ spdjne z przyjetym modelem biznesowym. W celu
wymagan dotyczacych bezpieczenstwa informacji Zespdt ds.
bedzie dokonywat analizy systemu zgodnie z ponizszymi punktami

identyfikowania
Bezpieczenstwa

Analiza i specyfikacja wymagan bezpieczenstwa informacji
Zespot ds. Bezpieczenstwa bedzie identyfikowaé wymagania dotyczace
bezpieczenstwa informacji w nowych systemach lub przy rozbudowie istniejacych

systemow.
W identyfikowaniu wymagan brana jest pod uwage:

a) zgodnosc z polityka i przepisami,
b) modelowanie zagrozen,
¢) przeglady incydentéw (gdy mowa o rozbudowie systemu).

Identyfikacja wymagan zwigzanych z bezpieczenstwem informacji

realizowana bedzie na wczesnych etapach projektéw systemow
Wymagania te bedg uwzgledniaty:

a) zastosowanie odpowiednich wymagan dotyczacych

uzytkownikéw,

informacyjnych.

uwierzytelniania

b) procesy przydzielania dostepu i autoryzacji dla uzytkownikdw biznesowych

(standardowych), uprzywilejowanych i technicznych,

c) wymagania co do ochrony zaangazowanych aktywow w zakresie

dostepnosci, poufnosci i integralnosci,
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d) wymagania wynikajace z procesow biznesowych (np. rejestrowanie dziatan
uzytkownikow),

€) wymagania narzucane przez inne zabezpieczenia, np. przez system DLP.

Zabezpieczanie ustug aplikacyjnych w sieciach publicznych

Informacje przesytane w sieciach publicznych, zwigzane z ustugami
Swiadczonymi przez aplikacje, chronione s przed nieuczciwymi dziataniami,
sporami dotyczacymi umoOw oraz nieuprawionym ujawnieniem i zmianami za
pomoca:

a) procesowautoryzacjizaimplementowanych w aplikacjach,
b) weryfikacji stron komunikacji,

¢) wymagania ochrony wszelkich informacji poufnych,

d) stosowanie szyfrowanych kanatéw transmisji.

Ochrona transakcji ustug aplikacyjnych

Transakcje dokonywane w ramach ustug Swiadczonych przez aplikacje sq
chronione, by zapobiec nieuprawionym zmianom, ujawnieniu, powieleniu czy
odtworzeniu, a takze btedomw trasowaniu czy przerwaniu transmisji.

Realizowane jest to poprzez:

a) stosowanie podpisdw elektronicznych,
b) zapewnienie, ze:
« poufne informacje uwierzytelniajgce sq wazne i zweryfikowane;
e transakcja pozostaje poufna;
e prywatnos¢ wszystkich stron jest zapewniona;
c) komunikacja jest szyfrowana,
d) protokoty uzywane do komunikacji sq bezpieczne.
e) szczegoty transakcji znajdujg sie na nosniku znajdujacym sie poza siecig

Internet (np. na stacji roboczej w Jednostce),
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f) jesli wykorzystywane sa certyfikaty lub podpisy wydawane przez strone
trzecia, to bezpieczenstwo jest zintegrowane i wiaczone w caty proces
zarzadzania certyfikatami lub podpisami.

14.2 Bezpieczenstwo w procesach rozwoju i wsparcia

Polityka bezpieczenstwa prac rozwojowych

1. Bezpieczenstwo informacji jest procesem na state obecnym w
Jednostce. Dotyczy ono zaréwno systemow obecnie eksploatowanych
jak i planowanych do wdrozenia.

2. Bezpieczenstwo informacji dotyczy takze aspektow
sprzetowych/planowanej rozbudowy, uzupetniania bazy sprzetowej itp.

3. Bezpieczenstwo informacji jest uwzglednione na kazdym z etapow
wykorzystywania systeméw informatycznych. Zaréwno dane testowe,
produkcyjne, jak i zmigrowane do nowego systemu (w przypadku
zakonczenia eksploatacji danego systemu) podlegajg petnej ochronie
zapewniajacej ich poufnosc i integralnosc.

4. Ochrona polega miedzy innymi na:
a) rozdzieleniu systeméw rozwojowych od produkcyjnych,
b) mechanizmdéw autoryzacji analogicznych do stosowanych w

systemach produkcyjnych,
c) przechowywanie danych systemoéw rozwojowych w bezpiecznych
strefach.

5. Systemy rozwojowe sg formalnie wersjonowane.

6. Kontrola zmian realizowana jest poprzez:
a) logi systemowe,
b) kopie zapasowe systemow rozwojowych inicjowanych recznie wg

potrzeb.

7. Prace rozwojowe nad oprogramowaniem oraz systemami prowadzone

Sq
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w warunkach laboratoryjnych - w roztacznym z produkcyjnym
Srodowiskiem.

8. Systemy i oprogramowanie wdrazane jest w systemie produkcyjnym
dopiero po przejsciu  testow  jakosciowych,  funkcjonalnych
i bezpieczenstwa.

9. Po wdrozeniu zmian w platformach produkcyjnych (aktualizacja
oprogramowania, wdrozenie nowego systemu informatycznego)
badany jest jego wptyw na catos¢ funkcjonujacych urzadzen i aplikacji
oraz poprawnosci jej biznesowych funkcjonalnosci.

10.Przed wdrozeniem na platforme produkcyjng oprogramowania/system
informatyczny jest wnikliwie testowany w systemach rozwojowych
i testowych.

11. Konieczno$¢ modyfikacji oprogramowania determinowana jest przez:

a) wymagang aktualizacje-np. opublikowanie podatnosci,
b) zmiany funkcjonalne i technologiczne oraz sprzetowe,
¢) dodatkowe funkcjonalnosci biznesowe.

12. Powyzsze modyfikacje w pakietach oprogramowania wykonywane sg z
rozwagai ograniczajg sie do wymaganych zmian, ktére to sg Scisle
kontrolowane.

Zasady projektowania bezpiecznych systemow
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1. Srodowiska rozwojowe chronione sa analogicznie do systeméw
produkcyjnych.
2. Organizacja nadzoruje i monitoruje prace rozwojowe nad systemami
zleconymi podmiotom zewnetrznym. Realizowane jest to poprzez:
a) odpowiednie zapisy w umowach dotyczace bezpieczenstwa
informacji,
b) narzucenie standardu zabezpieczen zgodnie ze standardami Urzedu,

¢) prawo do audytu.
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3. Bezpieczenstwo jest testowane na etapie tworzenia systemu, po kazdej
jego istotnej zmianie lub zakonczonej pracy nad modutem/wiekszq
funkcjonalnoscia.

4. Dla potrzeb odbioru systeméw informatycznych lub ich modyfikacii
planowane sg programy testow akceptujacych oraz kryteria z nimi
Zwigzane.

5. Stosowne zapisy znajdujq sie w umowach w przypadku prac zleconych
na zewnatrz.

6. Dane testowe chronione sa zgodnie z ogodlnie przyjeta polityka
Jednostki. Sq one starannie dobierane, tak aby zawieraty sytuacje

szczegolne i krytyczne.

14.3 Dane testowe

1. Dane testowe sg starannie wybierane, chronione i nadzorowane.

2. Wybierane s3 takie dane, aby zawieraty jedynie informacje ogdine, nie
pozwalajace na identyfikacje osob lub nie zawierajace innych poufnych
danych.

3. Jesli jednak stosowane sq dane rzeczywiste, to:

d) w testowych aplikacjach stosuje sie takie same procedury kontroli
dostepu, jak do systeméw produkcyjnych,

e) po zakonczeniu testow dane rzeczywiste sg niezwtocznie usuwane
ze Srodowiska testowego,

f) wszelkie czynnosci kopiowania i uzycia w testach danych

rzeczywistych sa odnotowywane/rejestrowane.
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15 RELACIJE Z DOSTAWCAMI

15.1 Bezpieczenstwo w porozumieniach z dostawcami

Opiera sie na ponizszych zasadach:
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Ustugi w obszarach kluczowych dla funkcjonowania Jednostce,
zawierajq

w umowach klauzule o poufnosci, jak rowniez postanowienia
gwarantujace integralnosc oraz dostepnos¢ danych.

Zapisy w umowach z dostawcami dotycza bezpieczenstwa informacii,
terminéw dostaw, czasu SLA, sposobdw reklamacji orz ewentualnych
kar umownych. Umowy opracowywane sa w oparciu o analize ryzyka w

zakresie realizowanych ustug.

. Realizacja umdw jest monitorowana w zakresie bezpieczenstwa

informacji. Kluczowe umowy oraz te obarczone wysokim ryzykiem
zawierajq zapisy o prawie do audytu. Audyt wykonywany jest w razie
niewtasciwej realizacji umowy.

W umowach, ktére swoim zakresem obejmujq powierzenia
przetwarzania lub udostepnienie danych osobowych stosuje sie
odpowiednie klauzule zabezpieczajace.

. Zapisy dotyczace relacji z dostawcami zawarte w tejze polityce sg na

biezaco analizowane i dostosowywane do istniejacych warunkoéw.
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16 ZARZADZANIE INCYDENTAMI ORAZ
UDOSKONALENIAMI

16.1 Odpowiedzialnosc i procedury

W celu zapewnienia spojnego i skutecznego zarzadzania incydentami
zwigzanymiz bezpieczenstwem informacji zostajqa wprowadzone Procedury
Zarzadzania Incydentami (Procedury ZI). Administrator Bezpieczenstwa
Informacji jest odpowiedzialny za planowanie, przygotowywanie, wdrazanie i
poprawianie tych procedur. Zespdt ds. Bezpieczenstwa nadzoruje koordynacje
dziatan w przypadku wystgpienia incydentu naruszajgcego  System
Bezpieczenstwa Informacji.

16.2 Zgltaszanie zdarzen zwigzanych z bezpieczenstwem
informacji
1. Wszelkie zdarzenia zwigzane z naruszeniem bezpieczenstwa informacji
lub ujawnieniem podatnosci nalezy zgtasza¢ do cztonkéw Zespotu ds.
Bezpieczenstwa Informacji i Ciagtosci Dziatania; w przypadku
niemozliwosci kontaktu z nimi — do bezposredniego przetozonego.
2. Kazdy z pracownikéw i kontrahentow Jednostki zobowigzany jest do
mozliwie  najszybszego  zgtaszania  zdarzen  zwigzanych z
. bezpieczenstwem informacji.
3. W szczegolnosci w sytuacji gdy zauwazy:
a) nieskuteczne zabezpieczenie;
b) naruszenie oczekiwanej integralnosci, poufnosci lub dostepnosci
informacji;
c) btedy ludzkie wptywajace na bezpieczenstwo informacji, zaréwno
witasne jaki wspdtpracownikdw;
d) zachowania niezgodne z politykg lub zaleceniami;

e) naruszenia ustalen zwigzanych z bezpieczenstwem fizycznym;
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f) nienadzorowane zmiany systemu;

g) niepoprawne dziatania systemu lub sprzetu;

h) naruszenia dostepu;

i) awarie lub inne nienormalne zachowania systemu mogace
wskazywac na atak lub rzeczywiste naruszenie bezpieczenstwa.

4, Zgtoszenia incydentu nastepuje przez poinformowanie 0 nim
Administratora Systemu Informatycznego w formie pisemnej notatki, z
opisem zdarzenia ktore nastapito lub w formie ustnej.

5. Kazde zgtoszenie incydentu zapisywane jest do Dziennika Zdarzen,
ktory stanowi zatacznik nr 10.

6. Oceny incydentu dokonuje Administrator Systemu Informatycznego i
odnotowuje jg do DziennikaZdarzen.

7. W sytuacji wystapienia incydentu zagrazajacemu bezpieczenstwu
informacji Administrator Systemu Informatycznego informuje o tym
Administratora Bezpieczenstwa Informaciji.

Zgtaszanie stabosci zwigzanych z bezpieczenistwem informacji

1. Kazdy pracownik zobowigzany jest do odnotowywania i zgtaszania
wszelkich zaobserwowanych lub podejrzewanych stabosci zwigzanych z
bezpieczenstwem informacji w systemach lub ustugach.

2. Powyzsza czynnosci powinna by¢ wykonana mozliwie najszybciej do
punktu kontaktowego.

3. Niniejsze procedury odnosza sie takze do kooperantow i kontrahentow.

Zabrania sie probowac¢ dowies¢ istnienia podejrzewanej stabosci.
Testowanie podatnosci moze by¢ zinterpretowane jako niewlasciwe
korzystanie z systemu i spowodowaé¢ szkody w systemie
informatycznym lub ustudze. Pociagnac¢ za sobaq moze to konsekwencje

prawne wobec osoby wykonujacej takie testy.
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Ocena i podejmowanie decyzji w sprawie zdarzen zwiazanych
z bezpieczenstwem informacji

1. Kazde zdarzenie zwigzane z bezpieczenstwem informacji podlega
ocenie pod katem kwalifikacji go jako incydentu naruszenia
bezpieczenstwa informacji. Powyzsza ocena oparta jest na wiedzy i
doswiadczeniu Zespotu ds. Bezpieczenstwa Informacjii Ciagtosci
Dziatania.

2. W przypadkach szczegdlnych dopuszczalne jest wykorzystywanie
ekspertdw zewnetrznych, za zgoda kierownictwa Jednostki.

Reagowanie na incydenty zwigzane z bezpieczenistwem informacji

zostato oznaczonew procedurze nr P. 16.1.5

Wyciagganie wnioskéw z incydentéw zwigzanych z bezpieczeristwem
informacji

1. Incydenty  bezpieczenstwa  informacji sq  rejestrowane |
dokumentowane przez Administratora Bezpieczenstwa Informacji.
Okreslane sa ich przyczyny, prawdopodobienstwo ponownego
wystapienia, ich skutki oraz koszty.

2. Kazdorazowo po wpisaniu nowego incydentu do Dziennika
ZdarzenhAdministrator Bezpieczenstwa Informacji analizuje poprzednie
incydenty celem wykrycia ewentualnych powigzan pomiedzy nimi i
podjecia dodatkowych dziatan majacych na celu minimalizacje ryzyka
jego ponownego wystapienia.

3. Dodatkowo, incydenty moga by¢ wykorzystywane podczas szkolen
pracowniczych jako przyktady tego co moze sie wydarzyc, jak unikac
ich w przysztosci i jak reagowac na nie, w momencie gdy juz sie
wydarza. Podczas wykorzystywania powyzszych informacji nalezy
wykaza¢ sie daleko idacq ostroznoscia w aspekcie zachowania
poufnosci; zaleca sie¢ anonimiazacje danych.
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Gromadzenie materiatu dowodowego zostato oznaczone w procedurze

nr A.16.1.7
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17 Aspekty bezpieczenstwa informacji w zarzadzaniu

ciggtoscia dziatania

17.1 Ciagtosc¢ w bezpieczenstwie informacji

Jednostka zarzadza bezpieczenstwem informacji na kazdym etapie jego

funkcjonowania.
Planowanie ciggtosci bezpieczenstwa informacji

1. W niekorzystnych sytuacjach wymagania w zakresie bezpieczenstwa
informacji pozostajq takie same jak w te w normalnych warunkach
eksploatacyjnych.

2. W lokalizacjach zastepczych stosujemy mechanizmy szyfrowania
uniemozliwiajgce dostep do danych nawet w przypadku posiadania
dostepu fizycznego do sprzetu.

3. Dane pomiedzy lokalizacjami przenoszone sq w postaci zaszyfrowanej.

Wdrozenie ciaglosci bezpieczenstwa informacji zostato oznaczone w
procedurze nr P.17.1.2

Plan dziatania w przypadku awarii sprzetowej

1. Przeniesienia funkcjonalnosci na dostepne urzadzenia (np. na serwer
zapasowy), aw przypadku niemoznosci — zastosowaé sprzet zastepczy
lub alternatywng konfiguracje.

2. Odtworzenie danych z kopii zapasowych, a w przypadku niemoznosci
(niemozliwosci) ich odtworzenia —odtworzenie z kopii zapasowych
danych znajdujacych sie winnej lokalizacji, niz pierwotne dane

zrodtowe.
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Weryfikacja, przeglad i ocena ciagtosci bezpieczenstwa informacji.

1. Weryfikacja poprawnosci wykonywania kopii zapasowych sprawdzana

jest poprzez okresowg (cotygodniowa) weryfikacje logow
oprogramowania wykonujgcego kopie.

Przy pierwszej kopii wykonanej danym narzedziem nalezy wykonac
probe odzyskiwania danych.

Powyzsze proby wykonuje sie kazdorazowo jezeli jest podejrzenie, ze
kopii moga wykonywac sie niepoprawnie lub moga by¢ problemy z ich
odtworzeniem.

Nadmiarowos¢

90

1.

Serwery posiadajq redundancje podzespotdw najczesciej ulegajacych
awarii, tj. dyskow twardych i zasilaczy.

Urzadzenia nie posiadajace redundancji sq proste do zastgpienia za
pomocg innych urzadzen znajdujacych sie w ciagtej sprzedazy
(maksymalny czas oczekiwania na urzadzenie zastepcze nie przekracza
24h ).

Nosniki danych — dyski twarde w serwach oraz NAS sg taczone w
macierze RAID. Macierze te budowane sq w taki sposéb aby awaria
jednego dysku nie prowadzita do utraty danych.
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18 ZGODNOSC

18.1 Zgodnos< z przepisami prawa

Postanowienia ogdlne

Pracownicy Jednostki oraz kontrahenci musza przestrzega¢ wszelkich
zasad wynikajacych z Polityki Bezpieczenstwa Informacji, przepisow prawa
powszechnego oraz norm miedzynarodowych. Korzystanie z Systemdw
Informatycznych Jednostki nie daje pracownikom ani kontrahentom jakichkolwiek
praw wiasnosci intelektualnej do Systemow Jednostki ani do dostepnych w nim

tresci.

4. Informacji pochodzacych z Systemu Informatycznego Jednostki nie
wolno wykorzystywaé, chyba ze ich wiasciciel udzieli na to pozwolenia
lub jest to w inny sposdb dozwolone przez prawo.

5. Niniejsze warunki nie powodujg przyznania pracownikom Jednostki ani
jego kontrahentom prawa do wykorzystania jakichkolwiek marek lub
logotypow  znajdujacych sie w jego zasobach  Systemu
Informatycznego.

6. Nie wolno usuwac, zastania¢ ani zmienia¢ zadnych informacji prawnych
znajdujacych sie na materiatach Jednostki lub materiatach w zwigzku z
nimi.

7: Wszystkie licencje na oprogramowanie sg wtasnoscig Jednostki.

Przeglady zgodnoscizasobow
Przeglady zgodnosci zasobdw Jednostki znajdujg sie w procedurze nr
P. 18.1.2

Postepowanie w przypadku wykrycia niezgodnosci
Jezeli w wyniku przegladu zgodnosci zostang wykryte jakiekolwiek

niezgodnosci, to zaleca sie, aby Zespét ds. Bezpieczenstwa:
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1. ustalit przyczyny niezgodnosci;
2. ocenit potrzebe dziata¢ zapewniajacych zgodnos¢;
3. wprowadzit odpowiednie dziatania korygujace.

Kroki poczynione przy postepowaniu naprawczym rejestrowane sq w

Raporcie Naprawczym.

Niezalezny przeglad bezpieczenstwa informacji

Realizacja dziatan zwigzanych ze sprawdzeniem obszaru w zakresie
bezpieczenstwa informacji jest poddawana okresowo w zaleznosci od potrzeb
jednostki.

Zgodnos¢ z politykami bezpieczenstwa i standardami
Kierownictwo na biezaco dokonuje przegladu zgodnosci przetwarzania
informacjiw Jednostce z Polityka Bezpieczenstwa Informacji i innymi regulacjami

w podlegtym obszarze.

Sprawdzanie zgodnosci technicznej
Systemy informacyjne Jednostki sg regularnie sprawdzane pod katem

zgodnosci z normami wdrazania zabezpieczen.
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19 Wykaz zatacznikow

Zatacznik nr 1-Rejestr aktywow-wykaz i struktura zbioréw danych,
Zatacznik nr 2-Wykaz budynkéw i pomieszczen,

Zatacznik nr 3 -Sposob przeptywu danych pomiedzy systemami informatycznymi

przetwarzajacymi dane osobowe,

Zatacznik nr 4-Oéwiadczenie o znajomosci Polityki bezpieczenstwa informaciji,
Zatacznik nr 5- O$wiadczenie o zachowaniu poufnosci

Zatacznik nr 6-Przeglad i aktualizacja Polityki bezpieczenstwa informacji,
Zatacznik nr 7-Wzdr protokotu z kontroli uprawnien,

Zatacznik nr 8-Polityka szczegdtowa kopii zapasowych,

Zatacznik nr 9 Polityka szczeg6towa korzystania z poczty elektronicznej,
Zatacznik nr 10- Dziennik zdarzen,

Zatacznik nr 11-Polityka szczegétowa dotyczaca bezpiecznego uzytkowania sprzetu IT,
Zatgcznik nr 12- Polityka szczegotowa dotyczaca korzystania z oprogramowania,
Zatacznik nr 13 Polityka szczeg6towa dotyczaca korzystania z Internetu,
Zatacznik nr 14- Upowaznienia,

Zatacznik nr 15-Potwierdzenie nadania uprawnien,

Zatgeznik nr 16 —Ewidencja oséb upowaznionych,

Zatacznik nr 17- Struktura rejestru zbioréw prowadzonego przez Administratora

Bezpieczenstwa Informaciji.
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Zatacznik nr 1 do Polityki

bezpieczeristwa informacji Rejestr aktywow — wykaz

Tytut

i struktura zbiorow danych

1.

Nazwa Dzienni korespondencji przychodzacej i wychodzacej

zbioru:

Status zbioru:; | Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. 1a.

Forma Korespondencja przychodzaca -forma elektroniczna za pomocay

przetwarzania | €Obiegu

danych: i papierowa. Natomiast korespondencja wychodzaca —forma papierowa

Struktura Imie, nazwisko, nazwa, adres korespondencyjny.

zbioru

danych:

Podstawa Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym

prawna: (Dz.U.2015.1515 j.t.)

Ustawa w z dnia 18 stycznia 2011 roku w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwow zaktadowych (Dz. U.
2011 nr 14 poz. 67 ze zmianami).

s

Nazwa Rejestr wnioskow o udzielenie informacji publicznej

zbioru:

Status zbioru:

Zbidr zwolniony z rejestracji na podstawie art. 43 ust.1 pkt 12.

Forma
przetwarzania
danych:

Papierowa

Struktura-
zbioru
danych:

Imie, nazwisko, nazwa, adres korespondencyjny, adres e-mail.

Podstawa
prawna:

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej
(Dz. U. 2014. 782 ze zm).




Zatgcznik nr 1 do Polityki

bezpieczenstwa informacji Rejestr aktywow — wykaz

Tytut

i struktura zbioréw danych

3.

Nazwa Kadry i Ptace

zbioru:

Status zbioru: | Zbidr jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 4.

Forma Papierowa i elektroniczna za pomocg programu ,PtaceOptivum”

przetwarzania | Vulcan, Ptatnika-aplikacja udostepniona przez ZUS, pakietu MS Office.

danych:

Struktura imie i nazwisko, nazwisko rodowe, imiona rodzicow, data i miejsce

zbioru urodzenia, adres zamieszkania, korespondencyjny, numer ewidencyjny

danych: PESEL, Numer Identyfikacji Podatkowej, dokumentacja kandydata do
pracy, miejsce pracy, zawdd, wyksztatcenie, seria i numer dowodu
osobistego, numer telefonu, nr konta bankowego.

Podstawa Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2014 r. poz.

prawna: 1502, 1662 z pdzn. zm.)

Przeptyw Eksport danych z programu ,PtaceOptivum” do home banking i

danych: Ptatnika.
Eksport danych w postaci elektronicznej do ZUS, transmisja
zabezpieczona metodami kryptograficznymi.

4.
Nazwa Stazysci
zbioru:

Status zbioru:

Zbidr jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 4.

prawna:

Forma Papierowa.

przetwarzania

danych:

Struktura imie i nazwisko, data urodzenia, adres zamieszkania, adres
zbioru korespondencyjny, numer ewidencyjny PESEL, miejsce odbywania
danych: stazu oraz zajmowane stanowisko, okres odbywania stazu.
Podstawa Ustawa z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i

instytucjach rynku pracy (Dz. U. z 2015 r., 149 ze. zm.)




Zatacznik nr 1 do Polityki
bezpieczenstwa informacj

Tytut
i Rejestr aktywow — wykaz
i struktura zbiorow danych

5.

Nazwa Rada Miejska

zbioru: Obejmuje:

1) oswiadczenia majatkowe radnych,
2) dane teleadresowe radnych,

Status zbioru: | Administrator Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust.1a.

Forma Papierowa oraz elektroniczna (publikacja na Biuletynie Informacii

przetwarzania | Publicznej).

danych:

Struktura Ad. 1 - imie, nazwisko, nazwisko rodowe, miejsce zatrudnienia,

zbioru stanowisko lub funkcja, stan majatkowy, informacje o wynagrodzeniu,

danych: informacje o zajmowanym stanowisku kierowniczym w podmiotach
prawa gospodarczego, adres zamieszkania;
Ad. 2 — imie, nazwisko, adres zamieszkania, telefon kontaktowy.
Podstawa Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym
prawna: (DZ.U.2015.1515j.t.)
6.

Nazwa Gospodarka odpadami komunalnymi

zbioru: Obejmuje:

» Deklaracje i decyzje o wysokosci optaty za gospodarowanie
odpadami komunalnymi

« Postepowanie  egzekucyjne w  sprawie optaty za
gospodarowanie odpadami komunalnymi

« Postepowania wymiarowe

o Ksiegowos¢ podatkowa optaty za gospodarowanie odpadami
komunalnymi (zwroty, przeksiegowania, odroczenia)

* Umorzenia optaty za gospodarowanie odpadami
komunalnyminaleznosci publicznoprawne.

Status zbioru:

Administrator  Danych  Osobowych powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. la.

Forma
przetwarzania
danych:

Papierowa oraz elektroniczna za pomoca programu ,Sortownik” Anko
System Sp. z 0.0.




Zatacznik nr 1 do Polityki

bezpieczenstwa informacji Rejestr aktywow — wykaz

Tytut

i struktura zbiorow danych

Struktura
zbioru
danych:

wtasciciel nieruchomosci, nazwa petna, nazwisko, nazwa skrécona,
imie, NIP, REGON, PESEL, data urodzenia, imi¢ ojca, imi¢ matki,
numer telefonu, adres e-mail, adres siedziby/zamieszkania, dane
nieruchomosci, na ktdorej powstajq odpady komunalne, informacja o
wysokosci optaty za gospodarowanie odpadami komunalnymi, kwota
zadtuzenia, numer umowy z firmg wywozowa, data wpisu do RDR, nr
rejestrowy, rodzaj odbieranych odpadéw komunalnych Nr zezwolenia,
przedmiot i obszar dziatalnosci objetej zezwoleniem, termin podjgcia
dziatalnosci, wymagania w zakresie jakosci ustug objetych
zezwoleniem, niezbedne zabiegi z zakresu ochrony srodowiska i
ochrony sanitarnej wymagane po zakornczeniu dziatalnosci objgtej
zezwoleniem, inne wymagania szczegdlne wynikajace z odrebnych
przepiséw, w tym wymagania dotyczace standardu sanitarnego
wykonywania ustug, ochrony S$rodowiska i obowigzku prowadzenia
odpowiedniej dokumentacji dziatalnoéci, objetej zezwoleniem,
okreslenie stacji zZlewnej, okres obowigzywania zezwolenia.

Podstawa
prawna:

Ustawa z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzadku w
gminach (tekst jednolity — Dz. U. z 2013 r., poz. 1399 z p6zn. zm.);
Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (tekst
jednolity — Dz. U. z 2015 r., poz. 613 z pézn. zm.);

Ustawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w
administracji (tekst jednolity — Dz. U. z 2014 r., poz. 1619 z pézn.
zm.).

7.

Nazwa
zbioru:

Ochrona srodowiska

Obejmuje:
1) ewidencje wyrobdw zawierajacych azbest;
2) rejestr decyzji Srodowiskowych,
3) zezwolenia na wycinke drzew i krzewdw

Status zbioru:

Administrator ~ Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwiazku z tym ma zastosowanie
art. 43 ust. 1a.

prawna:

Forma Elektroniczna za pomocy pakietu biurowego Office
przetwarzania | oraz papierowa.

danych:

Struktura imie i nazwisko, adres zamieszkania, nr ew. dziatki i potozenie, obreb
zbioru dziatki, tytut wtadania nieruchomosciag, powierzchnia ptyt azbestowych.
danych:

Podstawa Ustawa z dnia 16 kwietnia 2004 r. o ochronie przyrody

(Dz.U.2015.1651 j.t.),
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Ustawa z dnia 19 czerwca 1997 r. o zakazie stosowania wyrobow
zawierajacych azbest (Dz. U. z 2004 r. Nr 3, poz. 20 z p6zn. zm.),

Ustawa z dnia 3 pazdziernika 2008 roku o udostepnianiu informacji o
srodowisku i jego ochronie, udziale spoteczenstwa w ochronie
srodowiska oraz o0 ocenach oddziatywania na $rodowisko (Dz.U.
2013,poz. 1235).

8.
Nazwa Decyzje drogowe
zbioru: Obejmuje:

» decyzje na zajecie pasa drogowego oraz na wykonywanie
transportu drogowego (w formie zezwolenia),
» zezwolenia na lokalizacje zjazdu.

Status zbioru:

Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie

art. 43 ust. 1a.

Forma Elektroniczna za pomocqa pakietu biurowego Office
przetwarzania | oraz papierowa.
danych:
Struktura imie i nazwisko, adres zamieszkania, nr ew. dziatki i potozenie, nazwa
zbioru firmy, adres zamieszkania adresata decyzji i innych stron
danych: postepowania, numer decyzji, data wydania decyzji, organ wydajacy
decyzje, oznaczenie stron postepowania.

Podstawa Ustawa z dnia 21 marca 1985 r. o drogach publicznych (Dz. U. Nr
prawna: 2015, poz. 460 j.t.)

9.
Nazwa Zamowienia publiczne
zbioru:

Status zbioru:

Administrator ~ Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. 1a.

Forma Elektroniczna zZa pomocg pakietu biurowego Office
przetwarzania | oraz papierowa.

danych:

Struktura imie i nazwisko, adres, Numer Identyfikacji Podatkowej,
zbioru Nr REGON, numer konta bankowego, podwykonawcy, telefon
danych:
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kontaktowy.
Podstawa Ustawa z dnia 29 stycznia 2004 r. prawo zaméwien publicznych (Dz. U.
prawna: 22013 r, 907 ze zm.)
10.
Nazwa Obrona cywilna-
zbioru:

Ewidencja o0s6b wyznaczonych do peinienia stuzby w
formacjach obrony cywilnej,

Akcja kurierska,

Rejestr Swiadczen na rzecz obrony

Status zbioru:

Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwiazku z tym ma zastosowanie
art. 43 ust. 1a.

Forma Elektroniczna za pomocgq  pakietu biurowego Office
przetwarzania | oraz papierowa.
danych:
Struktura imie i nazwisko, adres zameldowania, adres zamieszkania, data i
zbioru miejsce urodzenia miejsce pracy, numer telefonu, imiona rodzicow,
danych: PESEL,
Podstawa Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
prawna: Rzeczypospolitej Polskiej (Dz. U. z 2015 r., 827 ze zm.)

11.
Nazwa Ochrona przeciwpozarowa
zbioru:

Status zbioru:

Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie

art. 43 ust. 1a.

prawna:

Forma Papierowa

przetwarzania

danych:

Struktura imie i nazwisko, adres zamieszkania, data i miejsce urodzenia miejsce
zbioru pracy, numer telefonu, imiona rodzicow, PESEL, brak przeciwwskazan
danych: do petnienia funkcji

Podstawa Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U.

22009 r. Nr 178, poz. 1380 z pézn. zm.)
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12.
Nazwa Rejestr osob podlegajacych rejestracji i kwalifikacji
zbioru:

wojskowej

Status zbioru:

Administrator ~ Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. 1a.

Forma Elektroniczna za pomocq pakietu biurowego Office
przetwarzania | oraz papierowa.
danych:
Struktura imie i nazwisko, nazwisko rodowe, imiona i nazwiska rodowe rodzicow,
zbioru PESEL, data i miejsce urodzenia, stan cywilny, adres i data
danych: zameldowania na pobyt staty, adres i data zameldowania na pobyt
czasowy, numer i seria wojskowego dokumentu osobistego
Podstawa Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
prawna: Rzeczypospolitej Polskiej (Dz. U. z 2015 r., 827 ze zm.)
13.

Nazwa Kontrahenci
zbioru: e Faktury,

¢ Przelewy,

Status zbioru:

Zbidr jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 8.

Forma Papierowa i elektroniczna za pomoca home banking, Budzet Win
przetwarzania | .RECORD".

danych:

Struktura imie i nazwisko, nazwa, adres, siedziba, Numer Identyfikacji
zbioru Podatkowej, Nr REGON, PESEL, nr konta bankowego, numer umowy
danych: (sygnatura), nazwa wykonawcy lub dostawcy / adres, przedmiot

umowy, wartos¢ umowy brutto, data zawarcia umowy, osoba

odpowiedzialna za realizacje umowy, okres realizacji / gwarancja
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14,

Nazwa
zbioru:

Rejestr wnioskéw o wpis do CEiDG

Status zbioru:

Procesor

Forma Papierowa oraz elektroniczna za pomocq systemu CEiDG.
przetwarzania

danych:

Struktura Whniosek o wpis do centralnej ewidencji i informacji o dziatalnosci
zbioru gospodarczej zawiera nastepujace dane:

danych:

Dane wnioskodawcy:

Pte¢, rodzaj dokumentu tozsamosci, serie i numer dokumentu
tozsamosci, PESEL, NIP, REGON, nazwisko, nazwisko rodowe, imie
pierwsze, imie drugie, imie ojca, imie matki, miejsce urodzenia, data
urodzenia  posiadane  obywatelstwo,  pouczenie/osSwiadczenie,
okreslenie czy jest sie cudzoziemcem oraz dane dokumentu
potwierdzajacego status cudzoziemca, adres miejsca zamieszkania
wnioskodawcy: wojewddztwo, powiat, gmina, miejscowosé, ulica, nr
nieruchomosci/domu, nr lokalu, kod pocztowy, poczta, okreslenie firmy
przedsiebiorcy, ktérego wniosek dotyczy, przewidywana liczba
pracujacych/zatrudnionych, rodzaj dziatalnosci gospodarczej nazwa
skrocona, data rozpoczecia dziatalnosci, dane do kontaktu: nr telefonu,
faksu, adres poczty elektronicznej, strona www, gtdwne miejsce
wykonywania dziatalnosci gospodarczej jezeli jest inne niz adres
wnioskodawcy, dodatkowe miejsce wykonywania dziatalnosci: numer
REGON, nazwa jednostki lokalnej, adres dodatkowego miejsca
wykonywania dziatalnosci gospodarczej (podanie danych adresowych
jak wyzej), data powstania obowigzku optacania sktadek do ZUS, dane
dla potrzeb KRUS, informacja o zawieszeniu/wznowieniu/zaprzestaniu
wykonywania dziatalno$ci gospodarczej, informacja dotyczaca
naczelnikow urzedow skarbowych, oswiadczenie o formie optacania
podatku dochodowego od osob fizycznych, forma wptaty zaliczki,
rodzaj prowadzonej dokumentacji rachunkowej, dane podmiotu
prowadzacego dokumentacje rachunkowa wnioskodawcy (firma, NIP),
adres miejsca  przechowywania  dokumentacji  rachunkowej
wnioskodawcy, wskazanie czy prowadze: zaktad pracy chronionej,
zagraniczne przedsiebiorstwo drobnej wytwodrczosci, dziatalnos¢ w
formie spotki/spotek cywilnych, jestem wspdlnikiem spotki, informacje
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o matzenskiej wspélnosci majatkowej, dane identyfikacyjne rachunkéw
bankowych wnioskodawcy: kraj siedziby banku, petna nazwa bankuy,
posiadacz rachunku, nr rachunku, osobisty rachunek bankowy (dane
jak poprzednio wskazane), petnomocnictwo do prowadzenia spraw,
dane petnomocnika: wskazanie czy petnomocnik jest osobg prawna,
nazwa firmy petnomocnika, imie i nazwisko, PESEL/KRS, data
urodzenia, NIP, obywatelstwo, adres petnomocnika (dane jak
poprzednio wskazywane), zakres petnomocnictwa

Podstawa Ustawa z dnia 2 lipca 2004 r. Przepisy wprowadzajace ustawe o

prawna: swobodzie dziatalnosci gospodarczej (Dz.U. 2004 nr 173 poz. 1808),
Ustawa z dnia 2 lipca 2004 roku o swobodzie dziatalnosci gospodarczej
(t.j.: Dz.U. 2015, poz 584 ze zm.)
Ustawa z dnia 25 grudnia 2014 r. o zmianie ustawy o swobodzie
dziatalnosci gospodarczej (Dz. U. z 2014, poz. 1885).

15.
Nazwa Zezwolenia na sprzedaz napojow alkoholowych
zbioru:

Status zbioru:

Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. la.

Forma Elektroniczna za pomocg pakietu biurowego MS Office oraz papierowa.

przetwarzania

danych:

Struktura imie i nazwisko, nazwa, adres zamieszkania (siedziba firmy), Numer

zbioru Identyfikacji Podatkowej (NIP), numer telefonu, seria i numer dowodu

danych: osobistego, miejsce pracy, rodzaj zezwolenia, przedmiot dziatalnosci
gospodarczej, numer w rejestrze przedsiebiorcow, adres punktu
sprzedazy/adres punktu skiadowania napojow alkoholowych, dane
petnomocnikéw (imie, nazwisko, adres zamieszkania), adres
zamieszkania (lub siedziby).

Podstawa Ustawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i

prawna: przeciwdziataniu alkoholizmowi. (Dz.U.2015.1286 j.t)

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz.U. z 2013 poz 267 tekst jednolity ze zm.).
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16.

Nazwa
zbioru:

Podatki i optaty lokalne

Zbiér stuzy do prowadzenia wymiaru podatkéw lokalnych i ksiegowosci
zobowigzan podatkowych, ewidencji dtuznikdw, na wniosek podatnika
Urzad wydaje zaswiadczenia o prowadzeniu gospodarstwa rolnego, o
posiadaniu kwalifikacji rolniczych, zaswiadczenia dotyczace wliczania
okresow zatrudnienia w gospodarstwie rolnym do pracowniczego stazu
pracy.

Status zbioru:

Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie

art. 43 ust. 1a.

Forma
przetwarzania
danych:

Papierowa i elektroniczna za pomocg programu: ,Optaty od Srodkow
transportowych”, ,obstuga kasy”, ,tytuly wykonawcze”- Biuro
Projektowo-Wdrozeniowe BPW Level s.c.

Struktura
zbioru
danych:

imie i nazwisko, data urodzenia, adres, numer i seria dowodu
osobistego, imiona rodzicéw, informacja o wysokosci i rodzaju
podatku, adres nieruchomosci, numer nieruchomosci, numer ksiegi
wieczystej, NIP, nr konta bankowego, PESEL, kwota zadtuzenia lub
dane dot. naleznosci pienieznych, dane dot. zaistnienia zdarzenia z
ktorym ustawa podatkowa wigze powstanie zobowigzania
podatkowego, marka pojazdu, typ, model, liczba osi, rok produkcji
pojazdu, dane dotyczace witasnosci/wspotwiasnosci pojazdu, tytut
prawny do nieruchomosci, tytuty wykonawcze, wysokos¢ zalegtosdi,
wysokos$C odsetek, ilosC zakupionego paliwa, kwota zwrotu podatku,
limit zwrotu podatku
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Podstawa Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2015
prawna: r, poz. 613 z pézn. zm.)

Ustawa z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych
(Dz. U. z 2014 r., poz. 849 z pdzn. zm.)

Ustawa z dnia 30 pazdziernika 2002 r. o podatku lesSnym (Dz. U. Nr
2013, poz. 465 z pézn. zm.),

Ustawa z dnia 15 listopada 1984 r. o podatku rolnym (Dz. U. z 2013 r,,
poz. 1381 z p6zn. zm.)

Ustawa z dnia 10 marca 2006 r. o zwrocie podatku akcyzowego
zawartego w cenie oleju napedowego wykorzystywanego do produkcji
rolnej (Dz.U.2015.1340 j.t.),

Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od oso6b
fizycznych (t.j. Dz.U. z 2012 r,, poz. 361 ze zm.),

Ustawa z dnia 15 lutego 1992 r. o podatku dochodowym od os6b
prawnych (t.j. Dz.U. z 2014 r,, poz. 851 ze zm.),

Ustawa z dnia 17.06.1966 r. o postepowaniu egzekucyjnym w
administracji Dz. U. z 2015 r., poz. 87).

17.

Nazwa Rolnictwo
zbioru:

Status zbioru: | Administrator Danych  Osobowych  powotat - Administratora
Bezpieczenstwa Informacji, w 2zwigzku z tym ma zastosowanie

art. 43 ust. 1a.
Forma Elektroniczna za pomocg pakietu biurowego Office
przetwarzania | oraz papierowa
danych:
Struktura imig, nazwisko, adres zamieszkania, numer polisy ubezpieczeniowej,
zbioru dane dot. nieruchomosci.
danych:
Podstawa Ustawa z dnia 20 lipca 1990 r. o wliczaniu okreséw pracy w
prawna: indywidualnym gospodarstwie rolnym do pracowniczego stazu pracy

(Dz.U. 1990 nr 54, poz. 310).

Rozporzadzenie Rady Ministrow z dnia 27 stycznia 2015r. w sprawie
szczegotowego zakresu i sposobu realizacji niektérych zadan ARMIR,
Dz. U. 2015.187
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18.
Nazwa Zagospodarowanie przestrzenne
zbioru: Obejmuje:
* numeracja porzadkowa nieruchomosci;
e rejestr miejscowych planow zagospodarowania

przestrzennego (wypisy, wWyrysy);

» lokalizacja inwestycji celu publicznego;

o zadwiadczenie o przeznaczeniu terenu w  planie
zagospodarowania przestrzennego;

» wydanych decyzji o warunkach zabudowy i zagospodarowaniu
terenu

* opinie geologiczne;

e akty notarialne;

* kopie decyzji o pozwoleniu na budowe.

Status zbioru: | Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczeristwa Informacji, w zwiazku z tym ma zastosowanie

art. 43 ust. 1a.
Forma Elektroniczna za pomoca pakietu biurowego MS Office oraz papierowa.
przetwarzania
danych:
Struktura imig i nazwisko, adres zamieszkania, nr ew. dziatki i potozenie, imiona
zbioru rodzicow.
danych:
Podstawa Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu
prawna: przestrzennym (tj. Dz. U. z 2015 r., 199 ze zm.)
Ustawa z dnia 17 maja 1989 r. prawo geodezyjne i kartograficzne (Dz.
U. z 2015 r., 520 ze zm.).
19.
Nazwa Ewidencja najemcéw i  wiascicieli lokali -
zbioru: gospodarowanie zasobem mieszkaniowym

Status zbioru: | Administrator Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. 1a.

Forma Papierowa i elektroniczna za pomocg programu ,Czynsz” Biuro
przetwarzania | Projektowo-Wdrozeniowe BPW Level s.c.
danych:
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Struktura imie i nazwisko, data urodzenia, adres zamieszkania, adres

zbioru zamieszkania, seria i numer dowodu osobistego, PESEL, numer

danych: telefonu, wysoko$¢ i zrédto dochodu, warunki zamieszkiwania
kwalifikujace do ich poprawy, tytut prawny do lokalu, ilos¢ cztonkow
rodziny, inne informacje zawarte we wniosku oséb ubiegajacych sie o
lokal socjalny lub zamiane lokalu, powierzchnia lokalu socjalnego lub
uzytkowego.

Podstawa Ustawa z dnia 21 czerwca 2001 r. o ochronie praw lokatoréw,

prawna: mieszkaniowym zasobie gminy i o zmianie Kodeksu Cywilnego (Dz. U.
2014 r., poz. 150).

20.
Nazwa Gospodarka nieruchomosciami
zbioru: Obejmuje:

e czynsze dzierzawne i optaty za uzytkowanie wieczyste;

o przeksztatcenie prawa uzytkowania wieczystego w prawo
wtasnosci nieruchomosdi;

e sprzedaz gruntow;

« scalanie i podziat i nieruchomosci;

e nabywanie i wykup nieruchomosci na mienie gminy;

e podziaty nieruchomosdi;

e rozgraniczanie nieruchomosci.

Status zbioru:

Administrator ~ Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwiazku z tym ma zastosowanie
art. 43 ust. 1a.

Forma Elektroniczna za pomoca pakietu biurowego Office oraz papierowa.

przetwarzania

danych:

Struktura imie i nazwisko, imiona rodzicow, data i miejsce urodzenia, PESEL,

zbioru ] numer i seria dowodu osobistego, adres zamieszkania, nr ew. dziatki i

danych: potozenie, inne informacje dotyczace nieruchomosci — powierzchnia,
wartos¢, przeznaczenie, wysokos¢ naliczonych optat z tytutu
dzierzawy, wieczystego uzZytkowania, terminy ptatnosci), okres
dzierzawy, numer ksiegi wieczystej, numer dokumentu bedacego
podstawg prawa wtasnosci.

Podstawa Ustawa z dnia 21 sierpnia 1997r. o gospodarce nieruchomosci

prawna: (Dz.U.2015.1774 j.t.);

Ustawa z dnia 29 lipca 2005r. o przeksztatceniu prawa uzytkowania
wieczystego w prawo wiasnosc nieruchomosci (Dz. U. 2012. 83 ze
zm.);

Ustawa z dnia 18 lipca 2001r. Prawo wodne (Dz.U.2015.469 j.t.).
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21l

Nazwa Rejestr dowodow osobistych

zbioru:
Zawiera dane dotyczace osob, ktore ubiegajg sie o wydanie dowodu
osobistego na podstawie wniosku, sa takze informacje dotyczace
dowoddéw uniewaznionych.

Status zbioru: | Procesor

Forma Elektroniczna za pomoca systemu Zrédto oraz papierowa.

przetwarzania

danych:

Struktura numer PESEL, nazwisko i imie (imiona), nazwisko rodowe, imie ojca,

zbioru imie i nazwisko rodowe matki, data i miejsce urodzenia, pte¢, wzrost,

danych: kolor oczu, adres miejsca zamieszkania na pobyt staty/pobyt czasowy
trwajacy ponad 3 m-c, seria i numer poprzedniego dowodu, wystawca
dowodu, wizerunek twarzy, podpis wnioskodawcy.

Podstawa Ustawa o dowodach osobistych z dnia 6 sierpnia 2010 r. (Dz.U. z 2010

prawna: r. Nr 167, poz. 1131 z pézn. zm.),
Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng
(Dz.U.2013.1422 j.t.),
Ustawa z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz.U.2015.388
L)

22,
Nazwa Rejestr mieszkancow
zbioru:

Status zbioru:

Administrator Danych Osobowych powotat Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. la.

Forma Elektroniczna za pomoca systemu Zrédio, programuSEWLWIN, RWWIN
przetwarzania | (Sygnity) oraz papierowa.

danych:

Struktura nazwisko i imie (imiona), nazwisko rodowe, imiona i nazwiska rodowe
zbioru rodzicdbw, data urodzenia, miejsce urodzenia, kraj urodzenia, stan
danych: cywilny, numer aktu urodzenia i oznaczenie urzedu stanu cywilnego, w

ktorym ten akt zostat sporzadzony, pte¢, numer PESEL, obywatelstwo
albo status bezpanstwowca, imie i nazwisko rodowe oraz numer PESEL




Zatacznik nr 1 do Polityki

bezpieczenstwa informacji Rejestr aktywow — wykaz

Tytut

i struktura zbioréw danych

matzonka, jezeli zostat mu nadany, data zawarcia zwiazku matzenskiego,
numer aktu matzenstwa i oznaczenie urzedu stanu cywilnego, w ktorym
ten akt zostat sporzadzony, data rozwigzania zwigzku matzenskiego,
sygnatura akt i oznaczenie sadu, ktdry rozwiazat matzenstwo, sygnatura
akt oznaczenie sadu, ktory ustalit nieistnienie matzenstwa, sygnatura akt
oznaczenie sadu, ktéry uniewaznit matzenstwo, data zgonu matzonka
albo data znalezienia jego zwiok, numer jego aktu zgonu i oznaczenie
urzedu stanu cywilnego, w ktorym ten akt zostat sporzadzony, adres i
data zameldowania na pobyt staty; kraj miejsca zamieszkania, kraj
poprzedniego miejsca zamieszkania, data wymeldowania z miejsca
pobytu statego, adres i data zameldowania na pobyt czasowy oraz data
uptywu deklarowanego terminu pobytu, data wymeldowania z miejsca
pobytu czasowego, data wyjazdu poza granice Rzeczypospolitej Polskiej
trwajacego dtuzej niz 6 miesiecy i wskazanie kraju wyjazdu, data
powrotu z wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego
dtuzej niz 6 miesiecy, seria, numer i data waznosci ostatniego wydanego
dowodu osobistego obywatela polskiego oraz oznaczenie organu
wydajacego dokument, seria, numer i data waznosci ostatniego
wydanego paszportu obywatela polskiego, data zgonu albo data
znalezienia zwlok, numer aktu zgonu i oznaczenie urzedu stanu
cywilnego, w ktérym ten akt zostat sporzadzony.

Podstawa Ustawa z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz.U.2015.388
prawna: jt.).
Przeptyw Zbidr stuzy do przetwarzania danych w ramach Rejestru wyborcéw —oséb
danych: uprawnionych do gtosowania (ta sama baza danych).
Subskrypcja danych z systemu Zrédto do SELWIN.

23.
Nazwa Rejestr zamieszkalych cudzoziemcéw
zbioru:

Status zbioru:

Administrator Danych Osobowych powotat Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. 1a.

Forma
przetwarzania
danych:

Elektroniczna za pomoca systemu Zrédto, programuElektroniczna za
pomocg systemu Zrodto, programuSEWLWIN, (Sygnity) oraz papierowa.

Struktura
zbioru
danych:

nazwisko i imie (imiona), data urodzenia, kraj urodzenia, pte¢, numer
PESEL, obywatelstwo albo status bezpafstwowca, adres i data
zameldowania na pobyt staty, kraj miejsca zamieszkania, kraj




Zatacznik nr 1 do Polityki
bezpieczenstwa informaciji

Tytut
Rejestr aktywow — wykaz

i struktura zbioréw danych

poprzedniego miejsca zamieszkania, data wymeldowania z miejsca
pobytu statego, seria, numer i data waznosci dokumentu podrozy
cudzoziemca, a w przypadku cudzoziemcéw, o ktérych mowa w art. 7
ust. 1 pkt 3 lit. a i b, waznego dokumentu podrézy lub innego waznego
dokumentu potwierdzajacego tozsamosc i obywatelstwo;

Pozostate dane o ile sy dostepne, mianowicie: imiona i nazwiska rodowe
rodzicow, miejsce urodzenia, stan cywilny, numer aktu urodzenia i
oznaczenie urzedu stanu cywilnego, w ktorym ten akt zostat
sporzadzony, imie i nazwisko rodowe oraz numer PESEL matzonka, jezeli
zostat mu nadany, data zawarcia zwiazku matzenskiego, numer aktu
matzenstwa i oznaczenie urzedu stanu cywilnego, w ktdrym ten akt
zostat sporzadzony, data rozwigzania, zwigzku matzenskiego, sygnatura
akt i oznaczenie sadu, ktéry rozwigzat matzenstwo, sygnatura akt i
oznaczenie sadu, ktory ustalit nieistnienie matzenstwa, sygnatura akt i
oznaczenie sadu, ktory uniewaznit matzenstwo, data zgonu matzonka
albo data znalezienia jego zwtok, numer jego aktu zgonu i oznaczenie
urzedu stanu cywilnego, w ktérym ten akt zostat sporzadzony, adres i
data zameldowania na pobyt czasowy oraz data uptywu deklarowanego
terminu pobytu, data wymeldowania z miejsca pobytu czasowego, data
wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego dtuzej niz
6miesiecy i wskazanie kraju wyjazdu, data powrotu z wyjazdu poza
granice Rzeczypospolitej Polskiej trwajacego dtuzej niz 6 miesiecy, data
uptywu deklarowanego przez cudzoziemca terminu pobytu, data zgonu
albo data znalezienia zwiok, numer aktu zgonu i oznaczenie, urzedu
stanu cywilnego, w ktorym ten akt zostat sporzadzony.

Podstawa Ustawa z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz.U.2015.388
prawna: jt).
Przeplyw Subskrypcja danych z systemu Zrédto do SELWIN.
danych:
24.
Nazwa Akta Stanu Cywilnego
zbioru: Obejmuje:

« Ksiegi Stanu Cywilnego,

» Dokonywanie wzmianek dodatkowych w aktach stanu
cywilnego,

« Wydawanie z rejestru stanu cywilnego odpisow i zaswiadczen,

« Uniewaznienia, sprostowania, ustalania tresci, odtwarzania i
uzupetniania aktéw stanu cywilnego,




Zatacznik nr 1 do Polityki
bezpieczenstwa informacji

Tytuf
Rejestr aktywow — wykaz
i struktura zbiorow danych

e Przyjmowanie o$wiadczen z zakresu Urzedu Stanu Cywilnego,
e Dokonywanie aktualizacji danych w rejestrze PESEL.

Status zbioru: | Zbiér podlega zgtoszeniu do rejestracji GIODO 2z uwagi na
art. 27 ust. 1.

Forma Elektroniczna za pomoca systemu Zrédto, programuPB_USC, EKSPORT

przetwarzania | USC (Technika IT.)oraz papierowa.

danych:

Struktura Nazwiska i imiona, imiona rodzicow, data urodzenia, adres zamieszkania

zbioru lub pobytu, numer PESEL, seria i numer dowodu osobistego, nazwisko:

danych: panienskie, z poprzedniego matzenstwa, rodowe, miejsce i godzina
urodzenia, data i numer aktu: urodzenia, matzenstwa, zgonu, nazwisko i
imie: ojca, matki, wspdtmatzonka, pte¢, stan cywilny, data i miejsce
zawarcia matzenstwa, nazwisko i imie, adres osoby zgtaszajacej zgon,
numer aktu zgonu zony, meza, imie i nazwisko rodowe matzonka,
nazwisko rodowe matki i ojca kobiety, mezczyzny, data uniewaznienia
aktu matzenstwa, urodzenia, zgonu, imie nadane z urzedu, data i numer
orzeczenia sadu ustalajacego ojcostwo, zaprzeczajacego ojcostwo,
przysposabiajacego dziecko, imie i nazwisko przysposabiajacej dziecko,
zmiana nazwiska dziecka, rejestracja w polskich ksiegach stanu.

Podstawa Ustawa z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego

prawna: (Dz.U.2014.1741).

Przeplyw Subskrypcja danych z systemu Zrédto do PB_USC.

danych:

25.

Nazwa Gminna Komisja Rozwigzywania Problemow

zbioru: Alkoholowych

Status zbioru: | Zbiér podlega zgtoszeniu do rejestracji GIODO z uwagi na

art. 27 ust. 1.

Forma Elektroniczna za pomoca pakietu biurowego MS Office oraz papierowa
przetwarzania

danych:

Struktura imie i nazwisko, adres zamieszkania, status rodzinny, zrddio i
zbioru wysoko$¢ dochodow, wyksztatcenie, PESEL, data urodzenia, dane
danych: wrazliwe: stan zdrowia, natogi.

Podstawa Ustawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci

prawna:

i przeciwdziataniu alkoholizmowi (Dz. U. z 2015 r., 1286 ze zm.).




Zatgcznik nr 1 do Polityki

bezpieczenstwa informacji Rejestr aktywow — wykaz

Tytut

i struktura zbioréw danych

26.
Nazwa Rejestr skazanych- nieodptatna kontrolowana praca
zbioru: fizyczna na cele spoteczne przydzielona przez Sad

Zbiér podlega zgtoszeniu do rejestracji GIODO z uwagi na

Status zbioru: | art. 27 ust. 1.
Forma Elektroniczna za pomocg pakietu biurowego Office oraz papierowa.
przetwarzania
danych:
Struktura imie i nazwisko, adres zamieszkania, data i miejsce urodzenia, okres
zbioru wykonywania kary, orzeczenie o skazaniu.
danych:
Podstawa Ustawa z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy (Dz. U. z
prawna: 1997r. Nr 90,poz. 557 ze zmianami).
Opis brak
powigzan
oraz przeptyw
danych:

27.
Nazwa Woda i Scieki
zbioru:

Zbidr przetwarzany jest w zakresie wystawienia faktury za dostawe
wody i odprowadzanie Sciekow.

Status zbioru:

Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie

art. 43 ust. 1a.

danych:

Forma Papierowa i elektroniczna za pomoca programu ,Hydrosoft” Anko

przetwarzania | System Sp. z o.0.

danych: o o y _
Przetwarzanie zbioru ma miejsce na urzadzeniach przenosnych takze
poza obszarem przetwarzania danych. Dane wytworzone na
urzadzeniach przenosnych sa eksportowane do lokalnego zbioru Woda
i Scieki oraz z lokalnego zbioru do urzadzenia przenosnego.

Struktura imie i nazwisko, adres zamieszkania, PESEL, NIP, stan i numer

zbioru wodomierza, nr telefonu
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bezpieczenstwa informacji

Tytul
Rejestr aktywow — wykaz
i struktura zbiorow danych

Podstawa Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wodg i
prawna: zbiorowym odprowadzaniu $ciekéw (Dz.U.2015.139 j.t.).
28.
Nazwa Karta Duzej Rodziny
zbioru:

Status zbioru:

Procesor

Zbiér powierzony do przetwarzania do Miejskiego Osrodka Pomocy
Spotecznej w Laskarzewie.

Forma W postaci papierowej oraz dane z wnioskow sg wprowadzane do

przetwarzania | systemu RI KRD.

danych:

Struktura Imig, nazwisko, data urodzenia, PESEL, adres zamieszkania, adres

zbioru korespondencyjny, dane czionkéw rodziny: Imie, nazwisko, data

danych: urodzenia, PESEL, adres zamieszkania, adres korespondencyjny,
termin ukonczenia nauki w szkole, wskazanie kogo dotyczy dane
dotycza, wraz z okresleniem jesli wystepuje orzeczenie o stopniu
niepetnosprawnosci.

Podstawa Ustawa z dnia 5 grudnia 2014 r. o Karcie Duzej Rodziny

prawna: (Dz.U.2014.1863).

29.
Nazwa System Informacji Oswiatowej
zbioru:

Zawiera informacje o kadrze nauczycielskiej zatrudnionej w

placowkach oswiatowych na terenie gminy.

Status zbioru:

Administrator ~ Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwiazku z tym ma zastosowanie
art. 43 ust. 1a.

Forma Zbiér przetwarzany jest za posrednictwem Systemu Informacji
przetwarzania | Oswiatowe].

danych:

Struktura Data urodzenia, PESEL, miejsce pracy, zawdd, wyksztatcenie,
zbioru wysoko$¢ wynagrodzenia, pte¢, forma i wymiar zatrudnienia, forma
danych: ksztatcenia i doskonalenia, stopien awansu zawodowego,

przygotowanie pedagogiczne, staz pracy, wysokos¢ dodatkow




-
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bezpieczerstwa informacji Rejestr aktywow — wykaz

Tytut

i struktura zbiorow danych

Podstawa Ustawa z dnia 15 kwietnia 2011 r. o systemie informacji oSwiatowej
prawna: (Dz. Dz.U.2015.45 j.t.)
30l
Nazwa Awans zawodowy nauczycieli
zbioru:

Zawiera informacje o osobach ubiegajacych sie o wyzszy stopien
awansu zawodowego w jednostkach oswiatowych potozonych na
terenie gminy.

Status zbioru:

Administrator  Danych ~ Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie art. 43
ust. la.

Forma Elektroniczna za pomocg pakietu biurowego Office oraz papierowa.
przetwarzania
danych:
Struktura Imiona, nazwisko, data urodzenia, adres zam., przebieg zatrudnienia,
zbioru wyksztatcenie, miejsce pracy, wymiar zarudnienia.
danych:
Podstawa Ustawa z dnia 26 stycznia 1982 r. Karta Nauczyciela (Dz. U. z 2014 r.
prawna: poz. 191 1198 oraz z 2015 r. poz. 357 i 1268)

31,
Nazwa Dofinansowanie kosztéw ksztatcenia mtodocianych
zbioru: pracownikow

Status zbioru:

Administrator ~ Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie art. 43
ust. 1a.

prawna:

Forma Elektroniczna za pomocq pakietu biurowego Office oraz papierowa.
przetwarzania

danych:

Struktura imie i nazwisko, adres zamieszkania, numer ewidencyjny PESEL, nr
zbioru rachunku bankowego

danych:

Podstawa Ustawa z dnia 7 wrzesnia 1991 r. systemie o$wiaty (Dz. U. z 1991 r. Nr

95, poz. 425 z p6zn. zm.)
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32

Nazwa Pomoc materialna dla uczniow (Stypendia)

zbioru:

Status zbioru: | Zbidr podlega rejestracji do GIODO z uwagi na art. 27 ust. 1

Forma Papierowa oraz elektroniczna za pomoca programu ,Pomoc materialna

przetwarzania | dla uczniéw” Sputnik Software.

danych:

Struktura imie i nazwisko,imiona rodzicéw, data urodzenia, miejsce urodzenia,

zbioru adres zamieszkania i pobytu stalego, miejsce pracy, zawdd,

danych: wyksztatcenie, numer PESEL, dochody, stan zdrowia, orzeczenie o
niepetnosprawnosci, sytuacja mieszkaniowa, natogi, numer telefonu,
informacja o korzystaniu z pomocy spotecznej, informacja o alimentach,
potwierdzeni zdarzenia losowego, nr konta bankowego, informacja o
wychowaniu w rodzinie niepetnej, szkota do ktdrej uczeszcza uczen.

Podstawa Ustawa z dnia 7 wrzesnia 1991 r. systemie oswiaty (Dz. U. z 1991 r. Nr

prawna: 95, poz. 425 z pézn. zm.)

33.

Nazwa Place-pracownicy Oswiaty

zbioru:

Status zbioru: | Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczenstwa Informacji, w zwigzku z tym ma zastosowanie art. 43
ust. la.

Forma Papierowa i elektroniczna za pomocg programu ,PlaceOptivum”

przetwarzania | Vulcan, Ptatnika-aplikacja udostgpniona przez ZUS, pakietu MS Office.

danych:

Struktura imie i nazwisko, nazwisko rodowe, imiona rodzicow, data i miejsce

zbioru urodzenia, adres zamieszkania, korespondencyjny, numer ewidencyjny

danych: PESEL, Numer Identyfikacji Podatkowej, dokumentacja kandydata do
pracy, miejsce pracy, zawod, wyksztatcenie, seria i numer dowodu
osobistego, numer telefonu, nr konta bankowego.

Podstawa Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2014 r. poz.

prawna: 1502, 1662 z p6zn. zm.)

Przeplyw Eksport danych z programu ,Ptace” do home banking i Ptatnika.

danych: Eksport danych w postaci elektronicznej do ZUS, transmisja
zabezpieczona metodami kryptograficznymi.
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i struktura zbioréw danych

34.

Nazwa
zbioru:

Archiwum

Status zbioru:

Zbiodr jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 12.

prawna:

Forma Papierowa

przetwarzania

danych:

Struktura Wszystkie dane wystepujace w zbiorach opisanych w niniejszym
zbioru wykazie.

danych:

Podstawa Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i

archiwach (Dz.U.2011, poz. 123, nr 698).




Zatacznik nr 2 do Polityki Tytut
bezpieczenstwa informacji Wykaz budynkow

i pomieszczen

Urzad Miasta kaskarzew ul. Duzy Rynek 32, 08-450 taskarzew.

Pomieszczenia tworzace obszar przetwarzania danych osobowych:

Parter:
Nr Nazwa
3 Referat finansowy, kasa, podatki
- Referat zarzadzania oswiatg
5 Urzad Stanu Cywilnego
6 Sala Slubow
I pietro:
Nr Nazwa
Sekretariat
Burmistrz Miasta taskarzew
Sekretarz Miasta Laskarzew
10 Referat finansowo- budzetowy, Skarbnik

II pietro:

Nr

Nazwa

11

Ewidencja ludnosci, obstuga Rady Miasta

1213

Referat inwestycji, budownictwa, gospodarki
nieruchomosciami, ochrony $rodowiska i rolnictwa,

zamowienia publiczne

17

Referat organizacyjny, promocja miasta,
informatyzacja

18

Referat  organizacyjny, ewidencja  dziatalnosci
gospodarczej, zarzadzanie kryzysowe i obrona cywilna
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Tytut

Wykaz budynkow
i pomieszczen

Serwerownia:

Znajduje sie na drugim pietrze budynku,

wejscie do Serwerowni

zabezpieczone jest poprzez drzwi antywtamaniowe. Serwerownia wyposazona jest w

klimatyzacje oraz alarm klimatyzacja, alarm wyzwalany czujnikiem otwarcia drzwi.

Urzadzenia sieciowe podtaczone pod UPS.




Zatacznik nr 3 do Polityki | 7/
bezpieczenstwa informacji| Sposob przeptywu danych
pomiedzy systemami
informatycznymi
przetwarzajacymi dane
osobowe

Systemy informatyczne przetwarzajace dane osobowe oraz przeptyw danych
pomiedzy programami informatycznymi przetwarzajacymi dane osobowe zostaty
wyszczegOlnione w zataczniku nr 1.




Zatacznik nr 4 do Polityki Tytut
bezpieczehstwa informacji | O$wiadczenie o znajomosci

Polityki bezpieczenstwa
informacji

OSWIADCZENIE

Oswiadczam, iz zostatam/zostatem zaznajomiona/zaznajomiony z przepisami
dotyczacymi ochrony danych osobowych, w szczegdinosci ustawy z dnia 29 sierpnia
1997r. o ochronie danych osobowych (tekst jednolity: Dz. U. 2014 r. poz.1182),
wydanych na jej podstawie aktdw wykonawczych oraz wdrozonej Polityce
bezpieczenstwa informacji wraz zatacznikami.

Ponad to os$wiadczam, iz zostatam/zostalem zaznajomiona/zaznajomiony
z faktem, iz systemy informatyczne, do ktorych mam dostep na komputerach
stuzbowych i na ktérych wykonuje obowigzki pracownicze, sq monitorowane, w
zakresie ilosciowego i jakosciowego wykorzystania tych systemow.

Os$wiadczam, ze monitoring obejmuje réwniez sposdb wykorzystania stuzbowej
poczty elektronicznej. Zobowigzuje sie do wykorzystywania jej jedynie w celu realizacji
zadan pracowniczych, wynikajacych ze stosunku pracy.

(podpis osoby sktadajacej oswiadczenie)



Zatgcznik nr 5 do Polityki Tytut
bezpieczenstwa informacji | O$wiadczenie o zachowaniu

poufnosci

OSWIADCZENIE

Ja nifel podplSana/POAPISINY .unmnmumnininsr s s
zobowigzuje sie do zachowania w tajemnicy danych osobowych, do ktérych mam lub
bede miata/miat* dostep w zwiazku z wykonywaniem przeze mnie zadan stuzbowych
i obowigzkow pracowniczych, zaréwno w trakcie obowigzujacego stosunku pracy,
jaki bezterminowo po ustaniu zatrudnienia.

Os$wiadczam, ze przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi
zobowigzaniami moze zosta¢ uznane za ciezkie naruszenie podstawowych
obowigzkéw pracowniczych, w rozumieniu art. 52 § 1 Kodeksu Pracy, oraz ze moze
spowodowac inne sankcje przewidziane przepisami prawa.

(podpis sktadajacego oswiadczenie)

* - niepotrzebne skresli¢




Zatacznik nr 6 do Polityki
bezpieczenstwa informagji

Tytut
Przeglad i aktualizacja Polityki
bezpieczenstwa informacji

L.p. Data aktualizacji

Rodzaj wprowadzonej zmiany

10.




Zatacznik nr 7 do Polityki Tytut

bezpieczenstwa informacji Wzor protokotu z kontroli

uprawnien

Data dokonania
kontroli uprawnien

k

10.

11.

12.

13.

14.

15.

16.

17,

18.

19.

20.




Zatacznik nr 8 do Polityki Tytut
bezpieczenstwa informacji Polityka szczegotowa kopii

zapasowych

1. W obszarze przetwarzania danych osobowych wykonuje si¢ kopie:
1) przetwarzanych zbioréw danych osobowych, w postaci:
a) plikéw komputerowych,
b) baz danych dziatajacych na lokalnych komputerach lub serwerze gtownym,
c) aplikacji stuzacych do ich przetwarzania.
2) Innych materiatbw w postaci elektronicznej nie zawierajace danych

osobowych.

2. Osoba odpowiedzialng za wykonywanie kopii zapasowych jest Administrator

Systemu Informatycznego.

Tabela wykonywanych kopii:

Zakres danych objetych kopia | Bazy danych wszystkich systemoéw
Zapasowq dziedzinowych — bazy znajdujace si¢
lokalnie na  stacjach  roboczych
kopiowane sg na serwer

Harmonogram kopii zapasowych Poniedziatek-Pigtek, FerroBackup, kopie
petne, na dysk serwera  Kopii
zapasowych i replikowane na tasme
streamera

Przechowywanie Tasmy z kopiami magazynowane sg W

noénikéw  zawierajacych  kopie | S€ifie W kasie.
zapasowe




Zatacznik nr 9 do Polityki Tvtut
bezpieczenstwa informacii Polityka szczegotowa

dotyczaca korzystania
z poczty elektronicznej

Zasady korzystania z poczty elektronicznej

1. Przesytanie danych osobowych z uzyciem maila poza organizacje moze
odbywac sie tylko przez osoby do tego upowaznione.

2. W przypadku przesytania informacji wrazliwych wewnatrz organizacji, badz
wszelkich danych osobowych poza organizacje nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych plikdw, podpis
elektroniczny).

3. W przypadku zabezpieczenia plikow hastem, obowiazuje minimum 8 znakdw:
duze i mate litery, cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym
mailem lub inng metodg, np. telefonicznie lub SMS-em.

4, Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnos¢ adresu
odbiorcy dokumentu.

5. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem
zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z
informacjq przez adresata.

6. Nie nalezy otwiera¢ zatacznikdw (plikow) w mailach nadestanych przez
nieznanego nadawce lub podejrzanych zatacznikéw nadanych przez znanego

nadawce.

7. Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o
zagrozeniach dla systemu informatycznego, ,fancuszkow szczescia”, itp.

8. Uzytkownicy nie powinni rozsyta¢ maili zawierajacych zatgczniki o duzym
rozmiarze.

9. Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

10. Podczas wysytania maili do wielu adresatéw jednoczesnie nalezy uzy¢ metody
LUkryte do wiadomosci-UDW".

11. Mail jest przeznaczony wytgcznie do wykonywania obowigzkow stuzbowych.




Zatacznik nr 9 do Polityki Tytut
bezpieczenstwa informacii Polityka szczegdtowa

dotyczaca korzystania
z poczty elektronicznej

12.Uzytkownicy majq prawo korzysta¢ z maili dla celdw prywatnych wytacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

13.Korzystanie z maila dla celéw prywatnych nie moze wptywac na jakos¢ i ilosé
Swiadczonej przez uzytkownika pracy oraz na prawidlowe i rzetelne
wykonywanie przez niego obowigzkow stuzbowych.

14.Przy korzystaniu z maila, uzytkownicy majq obowigzek przestrzegaC prawa
wiasnosci i prawa autorskiego.

15. Uzytkownicy nie majq prawa korzystac z maila w celu rozpowszechniania tresci
o0 charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postepowania.

16.Uzytkownik bez zgody Administratora Danych Osobowych nie ma prawa
wysytac wiadomosci zawierajacych dane osobowe dotyczace pracownikow,
klientéw, dostawcow lub kontrahentdw za posrednictwem Internetu, w tym
przy uzyciu prywatnej elektronicznej skrzynki pocztowej.
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Zatacznik nr 11 do Polityki | 7wt
bezpieczenstwa informacji Polityka szczegotowa

dotyczaca bezpiecznego
uzytkowania sprzetu IT

Zasada bezpiecznego uzytkowania sprzetu IT

Sprzet IT stuzacy do przetwarzania zbioru danych osobowych sktada sie z
komputeréw stacjonarnych, laptopéw, serwerdw, drukarek.
Uzytkownik zobowigzany jest korzysta¢ ze sprzetu IT w sposob zgodny z jego

przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

Uzytkownik zobowigzany jest do zabezpieczenia sprzetu IT przed dostepem 0sob
nieupowaznionych a w szczeg6lnosci zawartosci ekranéw monitoréw.

Uzytkownik ma obowigzek natychmiast zgtosi¢ utrate lub zniszczenie powierzonego
sprzetu IT.
Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen

(np. twardych dyskéw, pamieci) lub podiaczenie jakichkolwiek niezatwierdzonych
urzadzen do systemu informatycznego jest zabronione.

Pracownicy nie moga korzysta¢ z prywatnego sprzetu IT (np. laptopow,
nosnikow typu pendrive) do wykonywania zadan stuzbowych.




Zatacznik nr 12 do Polityki Polityka szczegotowa
bezpieczenstwa informaciji dotyczaca korzystania

Tytut

Z oprogramowania

Zasady korzystania z oprogramowania

8

Uzytkownik zobowigzuje sie do korzystania wytacznie z oprogramowania
dopuszczonego do stosowania w jednostce.

Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na
sprzecie IT przez Pracodawce na swoje wiasne potrzeby ani na potrzeby osob
trzecich.

Instalowanie jakiegokolwiek oprogramowania na sprzecie IT moze by¢ dokonane
wytgcznie przez osobe upowazniona.

Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania
innego, niz przekazane lub udostepnione im przez Administratora Danych
Osobowych. Zakaz dotyczy miedzy innymi instalacji oprogramowania
z zakupionych dyskietek, ptyt CD, programdw $cigganych ze stron internetowych,
a takze odpowiadania na samoczynnie pojawiajace sie reklamy internetowe.
Uzytkownicy nie majq prawa do zmiany parametrow systemu, ktére moga byc
zmienione tylko przez osobe upowazniona.

W przypadku naruszenia ktdéregokolwiek z powyzszych postanowien
Administrator Systemu Informatycznego ma prawo niezwlocznie i bez

uprzedzenia usuna¢ nielegalne lub niewtasciwie zainstalowane oprogramowanie.




Zatacznik nr 13 do Polityki Polityka szczegdétowa
bezpieczenstwa informacji dotyczaca korzystania

Tytut

Z Internetu

Zasady korzystania z Internetu

1.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania
jakichkolwiek programéw nielegalnych oraz plikdw pobranych z niewiadomego
Zzrodta. Pliki takie powinny by¢ $ciggane tylko za kazdorazowag zgodq
Administratora Bezpieczenstwa Informacji i tylko w uzasadnionych przypadkach.
Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu bez zgody oséb upowaznionych.
Zabrania sie wchodzenia na strony, na ktérych prezentowane sq informacje
o charakterze przestepczym, hackerskim, pornograficznym lub innym zakazanym
przez prawo (na wiekszosci stron tego typu jest zainstalowane szkodliwe
oprogramowanie, infekujace w sposdb automatyczny system operacyjny
komputera szkodliwym oprogramowania).

Nie nalezy w opcjach przegladarki internetowej wtaczac opcji autouzupetniania
formularzy i zapamietywania hasta.

. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy

zwracaé uwage na pojawienie sie odpowiedniej ikonki (ktédki) oraz adresu www
rozpoczynajacego sie fraza ,https:”

Nalezy zachowa¢ szczegolng ostroznos¢ w przypadku zadania lub prosby podania
kodéw, PIN-6w, numerdw kart ptatniczych przez Internet. Szczegdlnie tyczy sie
to zadania podania takich informacji przez rzekomy bank.

Uzytkownicy moga takze korzysta¢ z Internetu dla celéw prywatnych, ale
wytgcznie okazjonalnie i powinno byc ono ograniczone do niezbednego minimum.
Korzystanie z Internetu dla celdw prywatnych nie moze wptywac na jakosc i ilos¢
$wiadczonej przez uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie
przez niego obowigzkéw stuzbowych, a takze na wydajnos¢ systemu
informatycznego Pracodawcy.

Przy korzystaniu z Internetu, uzytkownicy majq obowigzek przestrzega¢ prawa

wiasnosci | prawa autorskiego.




Tytut
Zatacznik nr 13 do Polityki Polityka szczeg6towa
bezpieczenstwa informacji dotyczaca korzystania

z Internetu

10.W zakresie dozwolonym przepisami prawa, Administrator Danych Osobowych
zastrzega sobie prawo kontrolowania sposobu korzystania przez uzytkownika
z Internetu pod katem wyzej opisanych zasad.

11.Ponadto, w uzasadnionym zakresie, Pracodawca zastrzega sobie prawo do
kontroli czasu spedzonego przez uzytkownika w Internecie.

12.Pracodawca moze rowniez blokowaé dostep do niektorych tresci dostepnych

przez Internet.




Tytul
Zatacznik nr 14 do Polityki Upowaznienia do
bezpieczenstwa informacji przetwarzania danych
osobowych

(miejscowosc) (data)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dn. 29 sierpnia 1997r. o ochronie danych osobowych
(tekst. jedn. 2014, poz. 1182 z pdzn. zm.) upowazniam pracownika:

POna PO cinssinmeiasisonmibniessianism s sins

Zatrudnionego/zatrudniong =~ w na
stanowisku - do przetwarzania

danych osobowych w celach zwigzanych z wykonywaniem obowigzkéw stuzbowych,

w zakresie:

a)
b)
c)
d)

Upowaznienie obowigzuje na czas trwania stosunku pracy, stanowigcego podstawe
do przetwarzania danych, tj. do

(piecze¢ administratora danych) (miejscowosé, data)

¥
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~2



Tytuf

Zatacznik nr 15 do Polityki Uprawnienia w systemach

Sygn. dok

bezpieczenstwa informacji dziedzinowych
Imie i nazwisko pracownika:
Systom dziedzinowy ID Poziom uprawnien

7.

10.
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Zatacznik nr 17 do Polityki | 7wt
Bezpieczeristwa Informacji |Struktura  rejestru  zbioréw

prowadzonego przez
Administratora Bezpieczenstwa
Informacji.

1. W stosunku do kazdego zbioru danych w rejestrze znajdujg sie nastepujace
informacje:
1) Nazwa zbioru danych
2) Oznaczenie Administratora Danych i adres jego siedziby lub miejsca
zamieszkania oraz numer identyfikacyjny rejestru podmiotéw
gospodarki narodowej, jezeli zostat mu nadany
3) Jezeli zostat wyznaczony, oznaczenie przedstawiciela Administratora
Danych, o ktérym mowa w art. 31a ustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych zwanej dalej ,ustawg” i adres jego
siedziby lub miejsca zamieszkania
4) W przypadku powierzenia przetwarzania danych, oznaczenie
podmiotu ktéremu powierzono przetwarzanie danych ze zbioru na
podstawie art. 31 ustawy i adres jego siedziby lub miejsca
zamieszkania.
5) Podstawa prawna upowazniajaca do prowadzenia zbioru danych
6) Cel przetwarzania danych w zbiorze.
7) Opis kategorii 0sdb, ktérych dane sq przetwarzane w zbiorze.
8) Zakres danych przetwarzanych w zbiorze.
9) Sposdb zbierania danych do zbioru.
10)Sposdb udostepniania danych ze zbioru.
11)Oznaczenie odbiorcy danych lub kategorii odbiorcéw, ktérym dane
moga by¢ przekazywane
12)Informacje dotyczace ewentualnego przekazywania danych do
panstwa trzeciego w rozumieniu art.7 pkt ustawy.
2. W stosunku do zbioru danych w rejestrze podaje sie takze date dokonania
wpisu informacji, o ktérych mowa w ust. 1 oraz ich ostatniej aktualizacji.
3. W przypadku wykreslenia zbioru danych z rejestru, w rejestrze wskazuje sig
nazwe zbioru danych oraz date wpisania i wykreslenia zbioru danych.
4. Informacje o ktérych mowa w ust 1 i daty dokonania wpisu tych informacji
oraz ich ostatniej aktualizacji sa udostepniane w rejestrze w powszechnie
zrozumiatej formie, wg. Kolejnosci okreslonej w ust. 1 /




